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1. Uvod

Tento dokument je pouzivatelskou priruckou pre aplikaciu Web Signer 1.0.7 (d’alej
len Web Signer), pomocou ktorej je mozné vo webovom prehliadacdi vytvarat
kvalifikovany elektronicky podpis v zmysle platnej legislativy SR.

1.1. Skratky

API - Application Programming Interface
oS - Operacny systém

PKCS - Public Key Cryptography Standard
QsCcb - Qualified Signature Creation Device
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2. Popis produktu

Aplikacia Web Signer umoznuje koncovym pouzivatelom vo webovom prehliadaci
podpisovat elektronické dokumenty kvalifikovanym elektronickym podpisom. Je
dostupna vo viacerych technologickych variantoch prisposobenych pre
najrozsirenejsie webové prehliadace.

21. Systémové poziadavky

Zakladnym predpokladom pre Uspesné pouzivanie aplikacie je pouzitie
podporovaného operacného systému spolu s podporovanym webovym prehliadacom.

Na platforme Microsoft Windows bola funkénost’ aplikacie potvrdena s opera¢nymi
systémami Windows 7, Windows 8.1 a Windows 10 v prehliadacoch Microsoft Internet
Explorer 11, Microsoft Edge 42, Mozilla Firefox 63 a Google Chrome 70.

Na platforme Linux bola funkcnost’ aplikacie potvrdena s distribuciami Debian 8 a 9,
Ubuntu 16.04 a 18.04, Mint 18 a 19 v prehliadacoch Mozilla Firefox 52 - 63 a Google
Chrome 70.

Na platforme Mac OS X bola funkcnost’ aplikacie potvrdena s operacnymi systémom
Mac OS X 10.13 v prehliadacoch Mozilla Firefox 63 a Google Chrome 70 a s operacnym
systémom Mac OS X 10.10 v prehliadaci Safari 8.

Aplikacia moze byt funkéna aj s tu neuvedenymi verziami operacnych systémov
a prehliadacov.

2.1.1. Microsoft Internet Explorer

V prehliadaci Microsoft Internet Explorer na operacnom systéme Microsoft Windows
sa zvycCajne vyuziva aplikacia Web Signer vo forme ActiveX komponentu, ktory je
pred prvym pouzitim potrebné nainstalovat'.

Pre spustenie ActiveX komponentu Web Signer sa vyzaduje .NET Framework 2.0 alebo
Vyssi.

Komponent spolupracuje s QSCD zariadeniami, ktoré komunikuju cez rozhranie
Microsoft CryptoAPI alebo cez rozhranie PKCS#11.

2.1.2. Microsoft Edge

V prehliadaci Microsoft Edge na operacnom systéme Microsoft Windows 10 sa vyuziva
samostatna aplikacia Web Signer spolu so Specializovanym rozsirenim prehliadaca.
Aplikaciu spolu s rozsirenim je potrebné pred prvym pouzitim nainstalovat.

Prehliadac Microsoft Edge musi byt minimalne vo verzii 40, ktora je dostupna vo
Windows 10 od verzie 1703 oznacovanej tiez ako Creators Update.
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Pre spustenie aplikacie na platforme Microsoft Windows sa vyzaduje .NET Framework
2.0 alebo vyssi.

Aplikacia spolupracuje s QSCD zariadeniami, ktoré komunikuji cez rozhranie
Microsoft CryptoAPI alebo cez rozhranie PKCS#11.

2.1.3. Mozilla Firefox 51 alebo starsi

V prehliadaci Mozilla Firefox 51 alebo starsich na operacnych systémoch Microsoft
Windows, Linux a Mac OS X sa vyuziva aplikacia Web Signer vo forme JAVA appletu,
ktory nie je potrebné instalovat'.

Pre spustenie JAVA appletu sa vyzaduje JAVA Runtime Environment verzie 1.6
(JAVA 6) alebo novsi (JAVA 7 alebo JAVA 8).

Applet spolupracuje s QSCD zariadeniami, ktoré komunikuju cez rozhranie PKCS#11.
2.1.4. Mozilla Firefox 52 alebo novsi

V prehliadaci Mozilla Firefox 52 alebo novsich na operacnych systémoch Microsoft
Windows, Linux a Mac OS X sa vyuziva samostatna aplikacia Web Signer spolu so
Specializovanym rozsirenim prehliadaca. Aplikaciu spolu s rozsirenim je potrebné
pred prvym pouzitim nainstalovat.

Pre spustenie aplikacie na platforme Microsoft Windows sa vyzaduje .NET Framework
2.0 alebo vyssi.

Aplikacia na platforme Microsoft Windows spolupracuje s QSCD zariadeniami, ktoré
komunikuji cez rozhranie Microsoft CryptoAPl alebo cez rozhranie PKCS#11. Na
ostatnych platformach aplikacia spolupracuje s QSCD zariadeniami, ktoré
komunikuju cez rozhranie PKCS#11.

2.1.5. Safari

V prehliadaci Safari na operacnom systéme Mac OS X sa vyuziva aplikacia Web Signer
vo forme JAVA appletu, ktory nie je potrebné instalovat'.

Podrobnejsie informacie o podporovanych verziach prehliadaca Safari je mozné
najst’ v kapitole 11.1.

Pre spustenie JAVA appletu sa vyzaduje JAVA Runtime Environment verzie 1.6
(JAVA 6) alebo novsi (JAVA 7 alebo JAVA 8).

Applet spolupracuje s QSCD zariadeniami, ktoré komunikuji cez rozhranie PKCS#11.
2.1.6. Google Chrome

V prehliadac¢i Google Chrome na operacnych systémoch Microsoft Windows, Linux
aMac 0OS X sa vyuziva samostatna aplikacia Web Signer spolu so
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Specializovanym rozsirenim prehliadaca. Aplikaciu spolu s rozsirenim je potrebné
pred prvym pouzitim nainstalovat. V pripade potreby je mozné samotné rozsirenie
ziskat’ aj z obchodu Chrome Web Store.

Pre spustenie aplikacie na platforme Microsoft Windows sa vyzaduje .NET Framework
2.0 alebo vyssi.

Aplikacia na platforme Microsoft Windows spolupracuje s QSCD zariadeniami, ktoré
komunikuju cez rozhranie Microsoft CryptoAPI alebo cez rozhranie PKCS#11. Na
ostatnych platformach aplikacia spolupracuje s QSCD zariadeniami, ktoré
komunikuju cez rozhranie PKCS#11.
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3. Popis grafického rozhrania

Grafické rozhranie aplikacie pozostava z jedného hlavného okna a z okna pre vyber
podpisového certifikatu.

3.1. Hlavné okno aplikacie

Grafické rozhranie hlavného okna aplikacie obsahuje vo svojej hornej i dolnej Casti

nastrojovu listu. Aplikacia moze byt spustena v podpisovom alebo v zobrazovacom
rezime.

8 910 1112
diz5ig

Web Signer
1.0.7

[ N}
PouZivatelska prirucks

| %] Kliknite pre vyber podpisového certifikétu] | Podpisat]

Obrazok 3-1 Hlavné okno aplikacie v podpisovom rezime
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I Disig Web Signer (Server: zep.disig.sk, Dokument: 2017-08-20-160a2¢f3-35d5-4ddb-aa1d-4324101e421...  — O x

© 1/0|® Q 333% - DD @

Web Signer

1.0.7

Poutivatelska prirucka

Dokument je dostupny iba na zobrazenie

Obrazok 3-2 Hlavné okno aplikacie v zobrazovacom rezime

Nasledujlca tabulka obsahuje popis ovladacich prvkov hlavného okna:

Cislo prvku Popis prvku

1 Tlacidlo ,,Predchadzajuca strana*
Kliknutim na tlacidlo je mozné zobrazit' predchadzajlicu stranu dokumentu.

2 Tlacidlo ,,Nasledujuca strana“
Kliknutim na tlacidlo je mozné zobrazit' nasledujicu stranu dokumentu.

3 Pole ,,Aktualna strana“

Toto pole obsahuje cCislo aktualne zobrazenej strany dokumentu. Do tohto pola je
tiez mozné manualne zadat stranu, ktori chceme zobrazit a zadanie potvrdit
stlacenim klavesy ,,Enter*.

4 Pole ,,Celkovy pocet stran“

Toto pole obsahuje Cislo predstavujluce celkovy pocet stran dokumentu.
5 Tlacidlo ,,Priblizit“

Kliknutim na tlacidlo je mozné priblizit zobrazenl stranu.
6 Tlacidlo ,,Oddialit’“

Kliknutim na tlacidlo je mozné oddialit’ zobrazend stranu.

7 Pole ,,Aktualne priblizenie*
Toto pole obsahuje aktualnu hodnotu priblizenia zobrazenej strany dokumentu
a umoznuje ju zmenit manualnym vyberom z prednastavenych hodnot.

8 Tlacidlo ,,Zobrazit’ Sirku strany“
Kliknutim na tlacidlo sa upravi priblizenie zobrazenej strany tak, aby bola
zobrazena cela jej Sirka.

9 Tlaéidlo ,,Zobrazit’ celt stranu“
Kliknutim na tlacidlo sa upravi pribliZzenie zobrazenej strany tak, aby bola
zobrazena cela strana.

10 Tlacidlo ,,Zobrazit’ pévodnu velkost’*
Kliknutim na tlacidlo sa upravi pribliZzenie zobrazenej strany tak, aby bola
zobrazena v jej skutocnej velkosti (100%).
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11 Tlacidlo ,,0 aplikacii*
Kliknutim na tlacidlo je mozné zobrazit informacie o verzii aplikacie.

12 Pole ,,Nazov servera“
V nazve hlavného okna je vzdy zobrazené meno servera, s ktorym aplikacia
komunikuje. Vykonat' overenie, ¢i komunikacia prebieha so spravnym serverom je
Ulohou pouzivatela aplikacie.

13 Tlacidlo ,,Vyber certifikatu“
Tlacidlo je dostupné iba v podpisovom rezime. Kliknutim na tlac¢idlo je mozné
vybrat’ podpisovy certifikat. Ak je nazov tlacidla ,,Kliknite pre vyber podpisového
certifikatu®, tak podpisovy certifikat eSte nebol zvoleny a moznost podpisania
dokumentu nie je spristupnena. Po vybere podpisového certifikatu sa text tlacidla
zmeni na text popisujlici aktualne zvoleny certifikat a tlacidlo na potvrdenie
podpisania je aktivne.

14 Tlacidlo ,,Podpisat’*
Tlacidlo je dostupné iba v podpisovom rezime. Kliknutim na tladidlo je mozné
podpisat’ aktualne zobrazeny dokument.

15 Tlacidlo ,,Zatvorit’“

Tlacidlo je dostupné iba v zobrazovacom rezime. Kliknutim na tlacidlo je mozné
zatvorit aplikaciu.

3.2. Okno pre vyber podpisového certifikatu

Grafické rozhranie okna prehladnym sposobom prezentuje dostupné UloZziska
podpisovych certifikatov a ich obsah. PoZivatelovi umoznuje vybrat’ jeden konkrétny
certifikat, ktory bude pouzivat na podpisovanie dokumentov.

Vyber podpisového certifikatu *
Ulozisko:  |Ulofisko certfikatov 05 Windows 1~
Ovisdas: | | 2] [2]3
= Ulogiske cerifikatov "CumentUser\My"

B Al Joseph Beautiful PSEUDONYM - CA Disig QCA3 - 11A73928280E3F001380

4
Wastnosti certifikatu
Driitel SERIALNUMBER=11A79928280E3F0013b0, C=SK, OID.2.5.4 65=Joseph B
Vydavatel CMN=CA Disig QCA3, OU=ACA-307-2007-2, 0=Disig a.s., SERIALNUMBER=
Sériove Gislo 11A79528280E3F0013B0
Platnost’ od 7/31/2017 3:08:52 PM
Platnost’ do 7/31/2018 3.08:52 PM
Je kvalfikovary ano
Odtlatok SDEAE287DEDEI7ABCEE46DADGA40ER4CID435BES 5
4 >

| ok 6f| zZnsit 7|

Obrazok 3-3 Okno pre vyber podpisového certifikatu

Nasledujlca tabulka obsahuje popis ovladacich prvkov hlavného okna:

Cislo prvku

Popis prvku

Pole ,,Ulozisko*
Pole obsahuje zoznam aktualne dostupnych ulozisk podpisovych certifikatov
preddefinovanych prevadzkovatelom portalu. Po vybere konkrétnej polozky sa
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v poli ¢.4 zobrazia certifikaty nachadzajlce sa vo zvolenom Ulozisku. V zavislosti
od typu zvoleného Uloziska moze aplikacia zobrazit' dialogové okno s vyzvou na
zadanie PIN kddu potrebného pre pristup k GlozZisku.

2 Tlacidlo ,,Vybrat™“

Po kliknuti na tlac¢idlo je mozné zvolit lubovolni kniznicu implementujldcu
rozhranie PKCS#11, ktora aplikacii spristupni alternativne Ulozisko podpisovych
certifikatov.

Poznamka: Tato funkcionalita nemusi byt dostupna na vsetkych portaloch.

3 Tlacidlo ,,Obnovit’“
Kliknutim na tladidlo je mozné vynitit opatovné nacitanie certifikatov zo
zvoleného uloziska.

4 Pole ,,Zoznam certifikatov“
Toto pole obsahuje zoznam certifikatov dostupnych vo zvolenom UloZisku.
5 Pole ,,Vlastnosti certifikatu“
Toto pole obsahuje detailné informacie o certifikate zvolenom v poli ¢.4.
6 Tlacidlo ,,0K*
Kliknutim na tlacidlo je mozné potvrdit vyber certifikatu zvoleného v poli ¢.4.
7 Tlacidlo ,,Zrusit’“

Kliknutim na tlacidlo je mozné zavriet okno bez zmeny podpisového certifikatu.
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4. Instalacia aplikacie

4.1. Microsoft Windows

Spustite instalaciu z instalacného balika s nazvom ,,Disig_Web_Signer_1.0.7_*.msi“.

]ﬁ Disig Web Signer 1.0.7 Intalacia s

Vita vas Disig Web Signer
1.0.7 Sprievodca instalaciou

Sprievodca inftalddou naintaluje produkt Disig Web Signer
1.0.7 do poditada.

< Maspat Zrusit'

Obrazok 4-1 Prvy krok instalacie

Pokracujte kliknutim na tlacidlo ,,Dalej >”.

ﬂ Disig Web Signer 1.0.7 Initalacia - X
Vyber priecinka pre instalaciu
Do tohto priedinka sa produkt Disig Web Signer 1.0.7 nainétaluje.

Ak cheete produkt naingtalovat do tohto prieinka, Kiknite na tatidlo Dalej,

Priedinok:

|C: \Program Files (x886) \Disig\Disig Web Signer 1.0.7} Prehladavat’..

Advanced Installer

< Naspat Zrugit'

Obrazok 4-2 Druhy krok inStalacie

Vyberte cielovy adresar, do ktorého bude aplikacia nainstalovana a pokracujte
kliknutim na tlacidlo ,,Dalej >”.
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ﬁ Disig Web Signer 1.0.7 Intalacia bt
Pripravené na initalaciu

Sprievodca indtaldciou je pripraveny na spustenie inétaldcie v refime Disig Web
Signer 1.0.7

Kliknutim na tladidlo Inftalovat’ spustite indtaléciu.

Advanced Installer

< Maspat {“ Instalovat § Zrusit'

Obrazok 4-3 Treti krok instalacie

Pokracujte kliknutim na tlacidlo ,,Instalovat“.

ﬂ Disig Web Signer 1.0.7 Intalacia bt

Disig Web Signer 1.0.7
Sprievodca instalaciou
dokoncuje pracu

Kliknutim na tlaidlo Dokondit’ ukondite sprievodcu Sprievodca
ingtalddou.

< Naspat Zrusit’

Obrazok 4-4 Stvrty krok instalacie

Instalaciu ukoncite kliknutim na tlac¢idlo ,,Dokoncit™”.

4.2. Linux

Tato kapitola obsahuje popis instalacie pre distriblciu Ubuntu vo verzii 18.04. Na
inych verziach alebo inych distribluciach moze byt postup odlisny.

V grafickom pouzivatelskom rozhrani spustite instalaciu dvojklikom na instalacny
balik s nazvom ,,disig-web-signer-1-0-7_*.deb*.
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disig-web-signer-1-0-7

disig-web-signer-1-0-7
\‘{,‘V Disig Web Signer

Install

Qualified signature creation application.

Details

Version 1.1.5-1.ubunty]|

Updated Never

License Proprietary

Source disig-web-signer-1-0-7_1.1.5-1.ubuntu_amdé&4.deb

Download Size 0 bytes

Obrazok 4-5 Instalacia balika cez aplikaciu Ubuntu Software

V aplikacii ,,Ubuntu Software* pokracujte kliknutim na tlacidlo ,Install“. Aplikacia
nasledne méze pre potvrdenie opravnenia instalovat’ softvér vyziadat zadanie hesla
pouzivatela.

Po Uspesnej instalacii aplikacie Web Signer je mozné aplikaciu ,,Ubuntu Software*
zatvorit.

4.3. MacOS X

Tato kapitola obsahuje popis instalacie na operacnom systéme Mac OS X 10.13. Na
inych verziach operacného systému méze byt postup odlisny.
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V grafickom pouzivatelskom rozhrani spustite instalaciu dvojklikom na archiv
s nazvom ,,Disig_Web_Signer_1.0.7_*.dmg*.

0@ . Disig_Web_Signer

e

Disig_Web_Signer.pkg

Obrazok 4-6 Obsah inStalacného archivu
Pokracujte kliknutim na instalacny balik ,,Disig_Web_Signer.pkg“.

@ « Install Disig Web Signer 1.0.7 1.1.4 a
Welcome to the Disig Web Signer 1.0.7 1.1.4 Installer

You will be guided through the steps necessary to install this

Introduction
software.

Destination Select
Installation Type
Installation

Summary

Continue

Obrazok 4-7 Prvy krok instalacie

Pokracujte kliknutim na tlacidlo ,,Continue*.
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[ ] « Install Disig Web Signer 1.0.7 1.1.4 a
Standard Install on “Macintosh HD"

T This will take 29,4 MB of space on your computer.

Destination Select Click Install to perform a standard installation of this software
i on the disk "Macintosh HD".

Installation Type

Installation

Summary

Change Install Location...

Go Back Install

Obrazok 4-8 Druhy krok instalacie

Pokracujte kliknutim na tlacidlo ,,Install®.

Installer is trying to install new software.

E I'E'- Enter your password to allow this.

User Name: user

Password: |

Cancel Install Software

Obrazok 4-9 Treti krok instalacie
Operacny systém moze vyziadat zadanie hesla pouzivatela pre potvrdenie

opravnenia instalovat softvér. Zadajte heslo a pokracujte kliknutim na tlacidlo
,Install Software“.
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[ ] « Install Disig Web Signer 1.0.7 1.1.4 [}

The installation was completed successfully.

Introduction
Destination Select
Installation Type

Installation

© Summary The installation was successful.

The software was installed.

Obrazok 4-10 Stvrty krok instalacie

Instalaciu ukoncite kliknutim na tlac¢idlo ,,Close”.
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5. Microsoft Internet Explorer

V prehliadaci Microsoft Internet Explorer na operacnom systéme Microsoft Windows
sa zvyCajne vyuziva aplikacia Web Signer vo forme ActiveX komponentu, ktory je
pred prvym pouzitim potrebné nainstalovat'.

5.1. Instalacia aplikacie
Aplikaciu je potrebné nainstalovat postupom popisanym v kapitole 4.
5.2. Podpisanie dokumentu

Po spusteni aplikacia zobrazuje prvu stranu zvoleného dokumentu.

I} Disig Web Signer (Server: zep.disig.sk, Dokument: 2017-08-30-40ded6d0-f397-dabe-07ef-a62d 7 cf3a140) — O *
9 1/49 & 3 133% DO 0@

Web Signer

1.0.7

[ N}
Pouivatelska prirucka

5] Kliknite pre wyber podpisového certifikatu Podpizat

Obrazok 5-1 Hlavné okno aplikacie po spusteni

Podpisovy certifikat je mozné vyberat tlacidlom ,,Kliknite pre vyber podpisového
certifikatu“ v spodnej casti obrazovky. Zobrazi sa okno na vyber certifikatu
z Uloziska operacného systému Microsoft Windows alebo z UlozZiska, ku ktorému je
dostupna kniznica s implementaciou rozhrania PKCS#11. Na vyber su dostupné
preddefinované Uloziska alebo je mozné definovat vlastné Ulozisko vyberom
konkrétnej PKCS#11 kniznice. Pred vyberom certifikatu sa moze zobrazit' dialogové
okno s vyzvou na zadanie PIN kodu.
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Vyber podpisového certifikatu

Ulozisko: |L'|Iofisko cerifikdtov 05 Windows

Oviadaé: |

=] Ulogiske ceifikatov "Cumrent User\My"
B Joseph Beautiful PSEUDONYM - CA Disig QCA3 - 11A79928280E3F001380

& Ll

Wastnosti certifikatu

Driitel SERIALNUMBER=11A79928280E3F0013b0, C=5K 0ID.2.5.4 65=Joseph Bl
Vydavatel CN=CA Disig QCA3, OU=ACA-307-2007-2, O=Disig a 5., SERIALNUMBER=N
Sériové Eislo 11A79928280E3F0013B0

Platrost' od 7/31/2017 3:08:52 PM

Platrost' do 7/31/2018 3:.08:52 PM

Je kvalfilkovany ano

Odtladok 5DBAE287DEDE37ABCEBB46DADGA40E24C3D435BES

< >

ok | znsit |

Obrazok 5-2 Vyber podpisového certifikatu

Zvoleny certifikat je potrebné oznacit’ a vyber potvrdit’ kliknutim na tlacidlo ,,OK*.
Po vybere sa text tlacidla zmeni na nazov vybraného certifikatu. Certifikat sa da
kedykolvek znovu zmenit stlacenim tohto tlacidla.

I} Disig Web Signer (Server: zep.disig.sk, Dokument: 2017-08-30-40ded6d0-f397-4abe-07ef-a62d7cf3a140) — O x
0 /8 |® Q 1333% -0 D@

Web Signer

1.0.7

[ N}
Poudivatelski prirucks

\:{ﬂJ Podpisovy certifikat: Joseph Beautiful PSEUDONYM | " Podpisat’

Obrazok 5-3 Hlavné okno aplikacie po vybere podpisového certifikatu

Po oboznameni sa s obsahom dokumentu a kliknuti na tlacidlo ,,Podpisat’“ sa zobrazi
dialégové okno na zadanie PIN kddu ku QSCD zariadeniu.
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i=5ig

Disig Web Signer X

Frosim zadajte svoj PIN kéd.

Token: Card05 V4.4
Slot: Gemalto USE Key Smart Card Reader 0

|
| Zrudit |

Obrazok 5-4 Zadanie PIN koédu

Po zadani platného PIN kddu pokracuje proces podpisania. V zavislosti od pouzitého
QSCD zariadenia je mozné, ze pre pristup ku privatnemu kluc¢u bude potrebné zadat’

aj d’alsi PIN kod.

Po podpisani dokumentu sa zobrazi hlasenie o jeho Uspesnosti. Po jeho potvrdeni sa
okno aplikacie Web Signer zavrie a webovy portal ma k dispozicii podpisany

dokument.

Disig Web Signer *

'0' Dokument bol dspesne podpisany

Obrazok 5-5 Hlasenie o uspeSnom podpisani dokumentu

5.3. Zber diagnostickych hlaseni

Postup pre zachytavanie diagnostickych hlaseni je totozny s postupom popisanym

v kapitole 10.2.
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6. Microsoft Edge

V prehliadaci Microsoft Edge na operacnom systéme Microsoft Windows 10 sa vyuziva
samostatna aplikacia Web Signer spolu so Specializovanym rozSirenim prehliadaca.
Aplikaciu spolu s rozsirenim je potrebné pred prvym pouzitim nainstalovat'.

6.1. Instalacia aplikacie
Aplikaciu je potrebné nainstalovat postupom popisanym v kapitole 4.
6.2. Instalacia rozsirenia do prehliadaca

Po Uspesnom nainstalovani podpisového komponentu je potrebné nainstalovat
rozsirenie do prehliadaca Microsoft Edge. Tato kapitola obsahuje popis instalacie pre
Windows 10 vo verzii 1803. Na inych verziach moze byt postup odlisny.

Pocas instalacie rozsirenia je potrebné v operacnom systéme povolit instalaciu
aplikacii z inych déveryhodnych zdrojov nez Windows Store. Pokial tuto moznost
z lubovolnych pric¢in nemézete povolit, musite pouzit’ aplikaciu Web Signer v inom
prehliadadi.

Cez start menu spustite aplikaciu ,Nastavenie®.

Mastavenia - ] X

Nastavenia Windowsu

g Systém '='i Zariadenia D Telefon
Displej, zvuk, ozndmenia, Bluetooth, tladiame, my3 Prepojenie Androidu, iPhonu
napajanie

@ Siet'a internet l:/ Prisposobenie E_: Aplikdcie
Wi-Fi, refim v lietadle, VPN Pozadie, obrazovka uzamknutia o Odinstalovanie, predvelens
farby hodnoty, volitelné funkcie
g Konta (D$ Cas a jazyk @ Hranie hier
Vaie kontd, e-mai A Ret, oblast, datum Herny panel, DVR, vysielanie,
synchronizécia, praca, rodina herny refim
j EI Ochrana osobnych 7T Atualizacia a
o udajov ~ zabezpecenie
ysok Poloha, kamera Windows Updste. obnovenie

/O Hladanie

azyk, povolenia, histéria

Obrazok 6-1 Spustenie aplikacie ,,Nastavenie*
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i=5ig

Zvolte moznost’ ,,Aktualizacia a zabezpecenie“.

&« Nastavenia

fr  Domov

Vyhladat nastaveni

e

s

Zalohovanie

=

Obnovenie

@ S

Aktivacia

F ©

Aktualizécia a zabezpecenie
=~ Windows Update

[H] Zabezpecenie Windowsu

Riesenie problémov

Najst moje zariadenie

I Tt Pre wyvojarov

& Windows Insider Program

Pre vyvojarov
PouZzit’ funkcie vyvojara

Tieto nastavenia suU uréené len na vyvoj aplikacif.

Dalsie informécie

O Aplikacie z Microsoft Storu

nstaluju sa iba aplikacie z Microsoft Storu.

(®) Instalacia aplikacii loklne

n3talacia aplikacii z inych zdrojov, ktorym ddverujete, napriklad
z v&5ho pracoviska.

O Refim vyvojéra
nstalacia vietkych podpisanych a déveryhodnych aplikacii a
pouZivanie pokrodilych vyvaojarskych funkcif.

Povolit’ portal zariadenia

Zistenie zariadenia

Obrazok 6-2 Uprava nastaveni v aplikacii ,,Nastavenie“

V lavom menu vyberte polozku ,,Pre vyvojarov“ av strednej casti okna zvolte
moznost’ ,,Instalacia aplikacii lokalne“.

Spustite instalaciu rozsirenia z instalacného balika s nazvom ,,Edge extension 1.0.0.0
for Disig Web Signer 1.0.7.appxbundle“, ktory sa nachadza v adresari "C:\Program
Files (x86)\Disig\Disig Web Signer 1.0.7\Extension\Edge\ ".

Chcete instalovat Edge extension for Disig Web

Signer 1.0.77

Vydavatel: Disig, a.s.
Verzia: 1.0.0.0

Funkcie:

« VyuZivanie vietkych systémowych zdrojov

Spustit, ked' to bude pripravené

Obrazok 6-3 Prvy krok instalacie

Pokracujte kliknutim na tlacidlo ,,Instalovat™”.
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Edge extension for Disig Web Signer 1.0.7 - [m] K

Edge rozsirenie pre aplikéciu Disig Web Signer
Verzia rozSirenia 1.0.0.0

Tato aplikdcia je automaticky spistanad webovym prehliadacom.

oK

Obrazok 6-4 Druhy krok inStalacie
Instalaciu ukoncite zatvorenim okna alebo kliknutim na tlacidlo ,,0K“.
Po Uspesnom nainstalovani rozsirenia je potrebné vratit nastavenie operacného

systému tykajlce sa instalacie aplikacii z inych déveryhodnych zdrojov nez Windows
Store spat’ do povodného stavu.

6.3. Podpisanie dokumentu
Postup pre podpisanie dokumentu v prehliadaci Microsoft Edge je totoZny s postupom

popisanym v kapitole 5.2.

Ak sa podpisova aplikacia nahodou nespusti, tak je potrebné postupom popisanym
v kapitole 11.2 overit, Ze rozsirenie ,,Disig Web Signer 1.0.7“ je v prehliadaci nielen
nainstalované ale aj zapnuté.

6.4. Zber diagnostickych hlaseni

Postup pre zachytavanie diagnostickych hlaseni je totozny s postupom popisanym
v kapitole 10.2.
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7. Mozilla Firefox 51 alebo starsi a Safari

V prehliadacoch Mozilla Firefox 51 alebo starsich na platformach Microsoft Windows,
Linux a Mac OS X a v prehliadaci Safari vo verzii starSej nez 12 na platforme Mac OS
X sa vyuziva aplikacia Web Signer vo forme JAVA appletu, ktory nie je potrebné
instalovat.

7.1. Instalacia aplikacie

JAVA applet nie je potrebné instalovat.

Pre overenie schopnosti webového prehliadaca pracovat s JAVA appletmi je mozné
navstivit’ stranku:

http://java.com/en/download/testjava.jsp

7.2. Podpisanie dokumentu

Pri inicializacii JAVA appletu sa moze zobrazit' dialogové okno informujuce o tom, Ze
bol podpisany doveryhodnym vydavatelom.

Do you want to run this application?

Name: Disig Web Signer
(
“E(" Publisher: Disig a.s.
e
Location: https://zep.disig.sk
This application will run with unrestricted access which may put your

computer and personal information at risk. Run this application only if you
trust the location and publisher above.

Do not show this again for apps from the publisher and location above

g More Information __Run | Cancel

Obrazok 7-1 Potvrdenie déveryhodnosti JAVA appletu

Po povoleni spustenia appletu kliknutim na tlac¢idlo ,,Run“ sa zobrazi druhé dialégové
okno pre povolenie komunikacie aplikacie s portalom.
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Security Warning

m Allow access to the following application from

i l this web site?

Web Site: https://zep.disig.sk

Application: Disig Web Signer
Publisher: Disig a.s.

This web site is requesting access and control of the Java application shown
abowve. Allow access only if you trust the web site and know that the application is
intended to run on this site.

Do not show this again for this app and web site.

! More information Allow Do Not Allow

Obrazok 7-2 Povolenie komunikacie aplikacie s portalom
Po povoleni komunikacie kliknutim na tlacidlo ,Allow* aplikacia zobrazi obsah
zvoleného dokumentu.
Dal3i postup je totozny s postupom popisanym v kapitole 5.2.

7.3. Zber diagnostickych hlaseni

Postup pre zachytavanie diagnostickych hlaseni je totozny s postupom popisanym
v kapitole 10.3.
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8. Mozilla Firefox 52 alebo novsi

V prehliadaci Mozilla Firefox 52 alebo novsich na operacnych systémoch Microsoft
Windows, Linux a Mac OS X sa vyuziva samostatna aplikacia Web Signer spolu so
Specializovanym rozsirenim prehliadaca. Aplikaciu spolu s rozsirenim je potrebné
pred prvym pouzitim nainstalovat.

8.1. Instalacia aplikacie
Aplikaciu je potrebné nainstalovat postupom popisanym v kapitole 4.
8.2. Instalacia rozsirenia do prehliadaca

Po Uspesnom nainstalovani podpisového komponentu je potrebné do prehliadaca
nainstalovat’ rozsirenie zo suboru ,,websigner.1.0.7.selfdist@disig.sk.xpi“, ktory sa
nachadza:

= na platforme Microsoft Windows v adresari
C:\Program Files (x86)\Disig\Disig Web Signer 1.0.7\Extension\Firefox

= na platforme Linux v adresari
/opt/disig/websigner/firefox

= na platforme Mac OS X v adresari
/Applications/Disig Web Signer.app/Contents/SharedSupport/Firefox

@ Otvorit sibor *
&« - 4 <« Program Files (x86) » Disig » Disig Web Signer 1.0.7 » Extension » Firefox ~ 0 Prehladavat’ Firefox Fe
Usporiadat « Mowvy priecinok == » [l 9

~
) Mazov Datum dpravy Typ Velkost
[ Tento pocitad
| websigner.1.0.7.selfdist@ disig.sk.xpi 5. 4. 2017 15:26 Subor XPI 23 kB

%= Dokumenty - . Lo

J' Hudba

=| Obrazky
I Pracovnd plochz

J Priestorove obje

3 Stiahnuté sibony

B Vides
o Lokdlny disk (C) -

Nazov siboru: | websigner.1.0.7.selfdist@disig.sk.xpi v| Veetky sibory ~

Obrazok 8-1 Prvy krok inStalacie rozsirenia

V prehliadadi je potrebné stlacit’ klavesovu skratku ,,Ctrl + O“ alebo ,,Cmd + O“ a
vybrat’ uvedeny XPI subor.
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c @ Q Zadajte adresu alebo wyraz vyhladavania

Chcete pridat’ Disig Web Signer 1.0.77
Deoplnok vyfaduje tieto povelenia:

* Pristup k Gdajomn pre vietky weboveé stranky
* Vymienat si spravy s inymi programami ako Firefox

Obrazok 8-2 Druhy krok instalacie rozsirenia

Instalaciu rozsirenia je potrebné potvrdit’ kliknutim na tlacidlo ,,Pridat“.

¢ o Q Zadajte adresu alebo vyraz vyhladavania

Doplnck Disig Web Signer 1.0.7 bel pridany do
aplikdcie Firefox.
Spravujte svaje doplnky kliknutim na v ponuke =.

Obrazok 8-3 Treti krok instalacie rozsirenia

Informaciu o Uspesnej instalacii rozsirenia do prehliadaca je potrebné potvrdit
kliknutim na tlacidlo ,,0K“.

8.3. Podpisanie dokumentu

Postup pre podpisanie dokumentu v prehliadaci Mozilla Firefox je totozny s postupom
popisanym v kapitole 5.2.

8.4. Zber diagnostickych hlaseni
Postup pre zachytavanie diagnostickych hlaseni na platforme Microsoft Windows je

totozny s postupom popisanym v kapitole 10.2.

Postup pre zachytavanie diagnostickych hlaseni na platforme Linux a Mac OS X je
totozny s postupom popisanym v kapitole 10.1.
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9. Google Chrome

V prehliadac¢i Google Chrome na operacnych systémoch Microsoft Windows, Linux
aMac 0OS X sa vyuziva samostatna aplikacia Web Signer spolu so
Specializovanym rozsirenim prehliadaca. Aplikaciu spolu s rozsirenim je potrebné
pred prvym pouzitim nainstalovat. V pripade potreby je mozné samotné rozsirenie
ziskat’ aj z obchodu Chrome Web Store.

9.1. Instalacia aplikacie
Aplikaciu je potrebné nainstalovat postupom popisanym v kapitole 4.
9.2. Instalacia rozsirenia do prehliadaca

Po Uspesnom nainstalovani podpisového komponentu by mal prehliadac¢ Google
Chrome pri svojom nasledujicom spusteni zobrazit informaciu o dostupnosti nového
rozsirenia s nazvom ,,Disig Web Signer 1.0.7.

PoloZka .Disig Web Signer 1.0.7" bola pridana

Iny program v poditaci pridal roziirenie, ktoré moze zmenit’ spdsc

fungovania prehliadada Chreme,
Méde:
« Citat' @ menit’ vietky idaje na navitevovanych weboch

= Kemunikavat so spolupracujicimi nativnymi aplikaciami

OCISt Ial-ll': : C e

Obrazok 9-1 Instalacia rozsirenia
Rozsirenie prehliadaca je potrebné zapnut’ kliknutim na tlacidlo ,,Povolit’ rozsirenie”.

V pripade potreby je mozné rozsirenie nainstalovat’ aj manualne z obchodu Chrome
Web Store, kde je dostupné na nasledujucej adrese:

https://chrome.google.com/webstore/detail/disig-web-signer-
107 /odbdbcaekkgabdfaabepfjgiooilmaoe

9.3. Podpisanie dokumentu

Postup pre podpisanie dokumentu v prehliadac¢i Google Chrome je totozny
s postupom popisanym v kapitole 5.2.
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9.4. Zber diagnostickych hlaseni

Postup pre zachytavanie diagnostickych hlaseni na platforme Microsoft Windows je
totozny s postupom popisanym v kapitole 10.2.

Postup pre zachytavanie diagnostickych hlaseni na platforme Linux a Mac OS X je
totozny s postupom popisanym v kapitole 10.1.
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10. Zber diagnostickych hlaseni

10.1. Aplikacia Web Signer

V pripade vyskytu problémov s aplikaciou Web Signer je mozné zapnut zber
diagnostickych hlaseni (zapnut’ logovanie).

Logovanie sa zapina kliknutim pravym tlacidlom mysi na ikonu aplikacie Web Signer
zobrazen( na paneli Uloh v oblasti oznameni (angl. system tray). Zo zobrazeného
kontextového menu je potrebné vybrat’ volbu ,,Diagnostika > Zapnut' logovanie*-

Skontrolovat’ aktualizacie

Zapnut logovanie Diagnostika 2

Zobrazit' logy Ukonéit’

15:30

BE 71 d) ENG o Ea

Obrazok 10-1 Zapnutie logovania

Logy su zaznamenavané do sUborov v adresari “WebSignerLogs”, ktory je
automaticky vytvoreny v adresari s dokumentami prave prihlaseného pouzivatela.
Obsah adresara “WebSignerLogs” je mozné zobrazit cez kontextové menu
,Diagnostika > Zobrazit' logy*“.

Logovanie je mozné vypnUt cez kontextové menu ,,Diagnostika > Vypnut’ logovanie®.
10.2. ActiveX komponent Web Signher

V pripade vyskytu problémov s ActiveX komponentom Web Signer je mozné
zachytavat’ diagnostické hlasenia pomocou nastroja ,,Sysinternals DebugView*, ktory
je mozné ziskat’ z adresy:

http://technet.microsoft.com/sk-sk/sysinternals/bb896647
Nastroj DebugView je potrebné spustit’ skor, nez sa zobrazi hlavné okno ActiveX

komponentu Web Signer. Diagnostické hlasenia sa v aplikacii DebugView budu
zobrazovat automaticky bez potreby d'alsej konfiguracie.
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% DebugView on \\DPCO15 (local) - O
File Edit Capture Options Computer Help

lcEdd | 4 &= BET| 9P | #

% Time Debug Print 6
177 14.45520496 [2748] #=gi3liowJzh3s3VIbii3Tpro3RFh9rMAKOEaGEGxQErth=. $=gENelLkWltfS5JcO9R4IxEHEYrE
178 14.45689011 [2748] 1 131iowdzh3=25VIbii3ZTpro3RFh9rMAKOEaGEGxQEC LA QENeLkW1tf5JcSR4IXEHEYIE
179 14.45725060 [2748] #=gi3liowJzh3s5VIbii3Tpro3RFhIrMAKOEaGSGRQECLa: gqENeLkW1tf5JcSR4IXEHEYrE
180 14.45762539 [2748] #=gi3liowJzh3s5VIbii3Tpro3RFhIrMAKOEaGSGRQETLA: gqENeLkW1tf5JcSR4IXEHEYrE
181 14.45775795 [2748] #=gi3liowJzh3s3VJIbii3Tpro3RFh9rMAKOEaGSGRQECthA=. #=qENeLkWltf5JcIR4IxEHEYIE
182 14.45823097 [2748] #=gi3liowJzh3s3VJIbii3Tpro3RFhIrMAKOEaGSGRQECthA=. #=qENeLkWltf5JcIR4IxEHEYIE
183 14.45851040 [2748] #=gi3liowJzh3s$VJIbii3Tpro3RFh9rMAKOEaGSGRQItLA: gkSEBvDS1tglnKURNChE$oac
184 14.45934677 [2748] #=gi3liowJlzh3s$VJIbii3Tpro3RFhoOrMAKOEaGSGROEttA=, $=q$14yvpvYnUFSéplHe8EHuZg=
185 14.46006775 [2T748] #=qaLAl_9PprWCEEG_VLklkkENESOIjhulsBdupSNHXKI gDT7GKEREUFgafhlDEXJIVRILSY
186 14.46099281 [2748] #=qgi3liowJzh3siVIbii3Tpro3RFhIrMAKOEaGEGRQEttA=. $=gzntGfhzkTtmPaVkwvuSWHeR
187 14.46112728 [2748] #=qgi3liowJzh3s8VIbii3Tpro3RFhIrMAKOEaGEGrQfcth=. $=gzntCGfhzkTtmPaVkwvuSWeR
188 14.46488380 [2748] #=gi3liowJzh3s5VIbii3Tpro3RFhIrMAKOEaGEGxQEtLh: gPnBl1ZWt=s5BX8aSaml1DRBij0
189 14.46504593 [2748] #=gi3liowlzh3s:5VIbii3Tpro3RFhIirMAKOEaGEGrQEtth=. $=gk5BEvDS1tglm¥URNChESoac
190 14.46525764 [2748] #=qi31iowJzh3s$VJIbii3Tpro3RFhOrMAKOEaGSGxQEttA=. $=qS14ypvYnUFSéplHe8EHuZg=
191 14.46549892 [2748] #=qaLAl_9PprHCBBG_VLklkkENSSOIjhuls%dupSNHXKI gDT7GEBhEUFgaf1DExJvR31i5v
192 14.48574211 [2748] #=gi3liowJzh3=2:5VIbii3Tpro3RFnorMAKOEaGEGRQECth: gzntGEAz KT cmPaViowruSWHMeR
193 14.46791458 [2748] #=qi3liowJzh3s$VIbii3Tpro3RFhorMAKOEaGSGRQEtLA: qaMm31RoEQREDSOKHGCT ZY o=
194 14.46896935 [2T748] #=qiSlioszthSVJbiiSTpIoSRFhQIHAKOEaGSGfottA=.#=quw_RNPAXyX57YSSBeit0Q=
195 14.48093819 [2748] #=qi3liowlzh3s8VJbii3Tpro3RFhorMAKOEaGSGROEtth=. f=qoMm31RoKQhEDSO0KHaCTZY o=
196 14.489222469 [2748] #=qi3liowlzh3s5VJbii3Tpro3RFhOrMAKOEaGSGXQEtth: qrFw RNPAXyXSTYS3Beit0Q=
197 14.48267101 [2748] #=qi3liowJzh3s5VJbii3Tpro3RFhorMAKOEaGSGXQEtth: g5lyQrtewerr5373XFQUDsh=
198 14.50014782 [2748] #=gi3liowJzh3s5VJIbii3Tpro3RFh9rMAKOEaGSGQEctA=. #=qrFw_RNPAXyX5TYS$3Beit0Q= -
< >

Obrazok 10-2 Diagnostické hlasenia v nastroji DebugView

10.3. JAVA applet Web Signer

V pripade vyskytu problémov s JAVA appletom Web Signer je mozné zachytavat
diagnostické hlasenia pomocou standardného logovacieho subsystému platformy
JAVA.  Vnasledovhom texte sa predpoklada logovanie do  suboru
,C:\logs\WebSigner.log“.

Ako prvy krok, je potrebné vytvorit’ subor ,,C:\logs\logging.properties” s nasledovnym
obsahom:

handlers=java.util.logging.ConsoleHandler,
sk.disig.level=ALL
java.util.logging.
java.util.logging.
java.util.logging.
java.util.logging.
java.util.logging.

java.util.logging.FileHandler

ConsoleHandler.level=ALL

FileHandler.level=ALL
FileHandler.formatter=java.util.logging.SimpleFormatter
FileHandler.pattern=C:\\logs\\WebSigner.log
FileHandler.append=true

Nasledne je potrebné spustit’ aplikaciu “Java Control Panel” cez start menu ,,Start >
Settings > Control Panel > Java“.
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(& Java Control Panel = =

General | Update | Java | Security | Advanced

View and manage Java Runtime versions and settings for Java applications and applets

QK Cancel Apply

Obrazok 10-3 Java Control Panel

Kliknutim na tlacidlo ,,View* na zalozke ,,Java“ je potrebné zobrazit nastavenia
»Java Runtime Environment Settings®.

| £ Java Runtime Environment Settings
System
Platform  Product  Location Path Runtime Parameters  Enabled
1.8 18.0_51 |nttp:ffiava.s... [c:\Program Fies (x3... | |
Find Add Remove
oK Cancel

Obrazok 10-4 Java Runtime Environment Settings
Do cCasti “Runtime Parameters” je potrebné vlozit' text:
-Djava.util.logging.config.file=C:\\logs\\logging.properties
Zmeny je vo vsetkych oknach potrebné potvrdit’ kliknutim na tlacidlo “OK”.

Pri d'alSom spusteni JAVA appletu Web Signer by mali byt diagnostické hlasenia
zaznamenavané do suboru ,,C:\logs\WebSigner.log“.
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11. Zname obmedzenia a nedostatky

11.1. Safari 12 nespusti podpisovu aplikaciu

Prehliada¢ Safari vo verzii 12 prestal podporovat zasuvné moduly vyuzivajlce
technoldogiu NPAPI, medzi ktoré patri aj JAVA modul potrebny pre aplikaciu Web
Signer. V prehliadaci Safari 12 teda v sUcasnosti nie je mozné aplikaciu pouzivat
a pouzivatelom operacného systému Mac OS X sa az do vyriesenia problému odporica
pouzivat’ aplikaciu Web Signer v prehliadaci Mozilla Firefox alebo Google Chrome.

11.2. Automatické vypinanie rozsirenia v Microsoft Edge

V zavislosti od pouzitej verzie operacného systému Windows 10 moze prehliadac
Microsoft Edge automaticky vypinat’ rozsirenie ,,Disig Web Signer 1.0.7“. O tejto
udalosti zvycajne informuje pouzivatela pri svojom nasledujucom spusteni
zobrazenim informacného panelu v spodnej Casti okna.

Vypli sme rozsirenia, ktoré pochadzaji z neznamych zdrojov. M&Zu byt rizikové a

- . Mapriek t it P hat” vypnuté X
odpori¢ame ich nechat vypnuté. apriek tomu zapnu onechat vyp

Obrazok 11-1 Informacia o vypnuti rozsirenia

Rozsirenie je mozné pred podpisovanim manualne zapnut cez menu prehliadaca
... > RozSirenia“.

Rozsirenia 4=
' Disig Web Signer 1.0.7 B
0 Zapnuté

Pochadza z neznameho zdroja

Obrazok 11-2 Zapnutie rozsirenia v nastaveniach prehliadaca
11.3. Chyba pri vybere podpisového certifikatu v Safari

Na operacnom systéme Mac OS X v prehliadaci Safari sa moze pri vybere podpisového
certifikatu zobrazit chybové hlasenie, kde v prvom riadku detailného popisu hlasenia
budd pritomné texty ,,dlopen“ a ,,no suitable image found“.
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[ ] Disig Web Signer

Operacia zlyhala. Ak problém pretrva, kontaktujte prosim technicki podporu prevadzkovatel'a sluzby.

OK Detail »>

timeException: java.io.lOException: cIIoEeri(.fusr,flocal,uflib.flibl:arclosll.cl\,rlib, 1): no suitable image found. Did find:
'fusr/local/lib/libcardos11.dylib'fusr/local/lib/libcardos11.dylib
wt(FutureTask.java:122)

FutureTask.java:192)

Worker.java:602)

)

ingWorker.java:737)
tAccumulativeRunnable.run(SwingWorker.java:832)
an{AccumulativeRunnable.java:112)
tAccumulativeRunnable.actionPerformed (SwingWorker.java:842)
1ed(Timer.java:313)

Obrazok 11-3 Chyba pri vybere podpisového certifikatu

Tato chyba zvyCajne znamena, ze aplikacii Web Signer je potrebné manualne udelit’
dodatoc¢né opravnenia pre pristup k PKCS#11 knizniciam umiestnenym na lokalnom
disku. Tato akciu je mozné vykonat v nastaveniach prehliadaca Safari, ktoré sG
dostupné cez aplikacné menu ,,Safari > Preferences“.

&} Security

i )

s/ ¢ Q0O * B O

General Tabs AutoFill Passwords Search Security Privacy Motifications Extensions Advanced

Fraudulent sites: Warn when visiting a fraudulent website

Web content: Enable JavaScript
Block pop-up windows
Allow WebGL WebGL Settings...

Internet plug-ins: Allow Plug-ins Plug-in Settings... ?

Obrazok 11-4 Nastavenia prehliadaca Safari

Na zalozke ,,Security“ je potrebné kliknat na tlacidlo ,,Plug-in Settings...“.
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%

Java
Version Java 8 Update 111... Java

Allow websites to use this plug-in with the settings below:

Configured Websites

fi: zep.disig.sk I On

<>
—

<

When visiting other websites: On

Done

Obrazok 11-5 Pridelenie dodato¢nych opravneni
Spomedzi plugin-ov je potrebné vybrat plugin ,Java“, v zozname zobrazenom

v pravej Casti okna zvolit webovy portal pouzivajuci aplikaciu Web Signer (napr.
zep.disig.sk) a kliknat' na moznost’ ,,0n“ spolu so stlacenou klavesov ALT.
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Security
= 7,

Fa A 24

General Tabs AutoFill Passwords Search Security Privacy Motifications Extensions Advanced

Java
L
@ Wersion Java 8 Update 111... Java
Allow websites to use this plug-in with the settings below:
Configured Websites Ask
Off

MIE zep.disig.sk ~ On
Run in Safe Mode

When visiting other websites: On B

Obrazok 11-6 Nastavenie prav pre webovy portal

Zobrazi sa menu, v ktorom je potrebné zrusit moznost ,,Run in Safe Mode“.

Are you sure you want to trust the website
“zep.disig.sk" to run "Java" in unsafe

J mode?

- Plug-ins running in unsafe mode can access your
personal documents and data.

Obrazok 11-7 Nastavenie prav pre webovy portal

Volbu je potrebné potvrdit’ kliknutim na tlacidlo ,,Trust“ a vykonané zmeny ulozit
kliknutim na tlacidlo ,,Done“.
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12. Technicka podpora

Pre aplikaciu Web Signer platia vSeobecné podmienky poskytovania technickej
podpory. Tieto podmienky m6zu byt spresnené alebo rozsirené osobitnou servisnou
zmluvou medzi vyrobcom aplikacie a pouzivatelom.

Odporacany postup pre kontaktovanie technickej podpory:

= technickd podporu kontaktovat’ prostrednictvom e-mailu : podpora@disig.sk
m uviest presny popis problému

m prilozit snimku obrazovky aplikacie a/alebo chybového hlasenia

m uviest svoje kontaktné Udaje
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