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1. Uvod

Tento dokument je pouzivatelskou priruckou pre aplikaciu Disig Web Signer (d’alej
len Web Signer), pomocou ktorej je mozné vo webovom prehliadacdi vytvarat
zdokonaleny alebo kvalifikovany elektronicky podpis a pecat'.

1.1. Skratky

API - Application Programming Interface
oS - Operacny systém

PKCS - Public Key Cryptography Standard
QsCcb - Qualified Signature Creation Device
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2. Popis produktu

Aplikacia Web Signer umoznuje koncovym pouzivatelom vo webovom prehliadaci
podpisovat  elektronické dokumenty zdokonalenym alebo kvalifikovanym
elektronickym podpisom a pecatou.

Webovy prehliada¢ komunikuje s aplikaciou prostrednictvom priameho WebSocket
spojenia smerovaného na lokalne siet'ové rozhranie pocitaca.

Aplikacia spolupracuje s QSCD zariadeniami (napr. Cipové karty), ktoré si dostupné
cez rozhranie Microsoft CryptoAPI alebo cez rozhranie PKCS#11.

21. Systémové poziadavky

Zakladnym predpokladom pre Uspesné pouzivanie aplikacie je pouzitie
podporovaného operacného systému spolu s podporovanym webovym prehliadacom.

Poznamka: Aplikacia méze byt funkéna aj s tu neuvedenymi verziami operacnych
systémov a prehliadacov.

2.1.1. Podporované operacné systémy

2.1.1.1. Microsoft Windows

Na platforme Microsoft Windows bola funkcnost’ aplikacie vo verzii 2.5.0 potvrdena
s operacnymi systémami Windows 7, Windows 8.1, Windows 10 a Windows 11
v prehliadacoch Microsoft Edge 136, Mozilla Firefox 138 a Google Chrome 136.

2.1.1.2. Apple macOS

Na platforme Apple macOS bola funkcnost' aplikacie vo verzii 2.5.0 potvrdena
s operacnymi systémami macOS 12.7 a macOS 15.5 v prehliadacoch Microsoft
Edge 136, Mozilla Firefox 138 a Google Chrome 136.

2.1.1.3. Linux

Na platforme Linux bola funkcénost’ aplikacie vo verzii 2.5.0 potvrdena s distriblciami
Debian 11 a 12, Ubuntu 22.04 a 24.04 a Mint 21 a22 v prehliadacoch Mozilla
Firefox 138 a Google Chrome 136.

2.1.2. Podporované webové prehliadace

2.1.2.1. Google Chrome
Prehliada¢ Google Chrome 53 alebo novsi je na operacnych systémoch Microsoft

Windows, macOS a Linux schopny komunikovat s aplikaciou Web Signer
prostrednictvom priameho WebSocket spojenia.
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2.1.2.2. Mozilla Firefox

Prehliada¢ Mozilla Firefox 55 alebo novsi je na operacnych systémoch Microsoft
Windows, macOS a Linux schopny komunikovat s aplikaciou Web Signer
prostrednictvom priameho WebSocket spojenia.

2.1.2.3. Microsoft Edge

Prehliada¢ Microsoft Edge 42 alebo novsi je na operacnych systémoch Microsoft
Windows, macOS a Linux schopny komunikovat s aplikaciou Web Signer
prostrednictvom priameho WebSocket spojenia.
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3. Instalacia aplikacie

3.1. Microsoft Windows

Spustite instalaciu z instalacného balika s nazvom ,,Disig_Web_Signer_*.msi“.

]ﬁ Disig Web Signer Initalacia s

Vita vas Disig Web Signer
Sprievodca instalaciou

Sprievodca ingtalddou nainétaluje produkt Disig Web Signer
do poditada.

< Maspat Zrusit'

Obrazok 3-1 Prvy krok instalacie

Pokracujte kliknutim na tlacidlo ,,Dalej >”.

ﬂ Disig Web Signer Initalacia - X
Vyber priecinka pre instalaciu
Do tohto priedinka sa produkt Disig Web Signer naindtaluje.

Ak cheete produkt naingtalovat do tohto prieinka, Kiknite na tatidlo Dalej,

Priedinolk:
|C: \Program Files (x86)\Disig\Web Signer) Prehladavat...

Advanced Installer

< Naspat Zrugit'

Obrazok 3-2 Druhy krok instalacie

Vyberte cielovy adresar, do ktorého bude aplikacia nainstalovana a pokracujte
kliknutim na tlacidlo ,,Dalej >”.
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15 Disig Web Signer Inétalacia X

Pripravené na instalaciu
Sprievodca ingtalddiou je pripraveny na spustenie inétaldcie v refime Disig Web
Signer

Kliknutim na tladidlo Inftalovat’ spustite indtaléciu.

Advanced Installer

<Naspat ([ Initalovat ] Zrugit’

Obrazok 3-3 Treti krok instalacie

Pokracujte kliknutim na tlacidlo ,,Instalovat“.

1 Disig Web Signer Inétalacia b

Disig Web Signer Sprievodca
instalaciou dokoncuje pracu

Kliknutim na tladidlo Dokondit’ ukondite sprievodcu Sprievodca
ingtalddiou.

< Naspat Zrusit

Obrazok 3-4 Stvrty krok instalacie

Instalaciu ukoncite kliknutim na tlac¢idlo ,,Dokoncit™”.

3.2. Apple macOS

Tato kapitola obsahuje popis instalacie na operacnom systéme macQS 12.7. Na inych
verziach operacného systému moze byt postup odlisny.
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V grafickom pouzivatelskom rozhrani spustite instalaciu dvojklikom na archiv
s nazvom ,,Disig_Web_Signer_*.dmg*.

[ BON ) [ Disig_Web_Signer

L

Disig_Web_Signer.pkg

[2) Disig_Web_Signer
Obrazok 3-5 Obsah instalacného archivu
Pokracujte kliknutim na instalacny balik ,,Disig_Web_Signer.pkg*.

] w Install Disig Web Signer 2.5.0 &}

Welcome to the Disig Web Signer 2.5.0 Installer

You will be guided through the steps necessary to install this

# Introduction
software.

Continue

Obrazok 3-6 Prvy krok instalacie

Pokracujte kliknutim na tlacidlo ,,Continue*.
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(] « Install Disig Web Signer 2.5.0 &}

Standard Install on "Mini S5D"

Introduction This will take 52,7 MB of space on your computer.

Destination Select Click Install to perform a standard installation of this software

® Installation Type on the disk "Mini S5D"

Change Install Location...

Go Back Install

Obrazok 3-7 Druhy krok instalacie

Pokracujte kliknutim na tlacidlo ,,Install*.

C
Installer

Installer is trying to install new software.

Enter your password to allow this.

user

( Password )]
Install Software
Cancel

Obrazok 3-8 Treti krok instalacie
Operacny systém moze vyziadat zadanie hesla pouzivatela pre potvrdenie

opravnenia instalovat softvér. Zadajte heslo a pokracujte kliknutim na tlacidlo
,Install Software“.
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(] « Install Disig Web Signer 2.5.0 &}

The installation was completed successfully.
Introduction
Destination Select
Installation Type
Installation

® Summary

The installation was successful.

The software was installed.

Obrazok 3-9 Stvrty krok instalacie
Instalaciu ukoncite kliknutim na tlacidlo ,,Close”.

Poznamka: V pripade potreby je aplikaciu mozné odinstalovat’ spustenim skriptu
,»/ Applications/Disig Web Signer.app/Contents/Resources/uninstaller.tool”.
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3.3. Linux

Tato kapitola obsahuje popis instalacie pre distriblciu Ubuntu vo verzii 24.04. Na
inych verziach alebo inych distribuciach moze byt postup odlisny.

V grafickom pouzivatelskom rozhrani spustite instalaciu dvojklikom na instalacny
balik s nazvom ,,disig-web-signer_*.deb*.

App Center { Q  Search for apps = o X

! - )
= e disig-web-signer

¢ Featured
Potentially unsafe

D) ivity
Productivity This package is provided by a third party. Installing packages from outside the App Center can Increase the risk to

your system and personal data. Ensure you trusk the source before proceeding. Learn more about third party
/# Development packages
% Games
Size License Links
20.08 MB unknown

Description
Disig Web Signer

Qualified signature creation application

Manage @
(@ About
Obrazok 3-10 InsStalacia balika cez aplikaciu App Center
V aplikacii ,,App Center“ pokracujte kliknutim na tlacidlo ,,Install®.

Aplikacia “App Center” moéze zobrazit varovanie, ze sa jedna o balicek od tretej
strany. Toto varovanie zobrazuje pre vsetky baliky, ktoré nie st sGcast'ou oficialnych
repozitarov distriblcie Ubuntu. Toto varovanie je mozné ignorovat.

Pre potvrdenie opravnenia instalovat softvér moze aplikacia “App Center” vyziadat
zadanie hesla pouzivatela.

Po Uspesnej instalacii aplikacie Web Signer je mozné aplikaciu , App Center*
zatvorit.

Poznamka: V textovom rezime je aplikaciu mozné nainstalovat prikazom
,sudo apt-get install ./disig-web-signer_*.deb“.
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4. Spustenie aplikacie

Aby mohol webovy prehliadac¢ aplikaciu Web Signer vyuZivat na podpisovanie
dokumentov, aplikacia musi byt spustena.

4.1. Microsoft Windows

4.1.1. Kontrola spustenia aplikacie

Ak je aplikacia Web Signer spustena, tak je na paneli Uloh v oblasti oznameni (angl.
system tray) zobrazena jej zlta ikona.

A 1) T Bl ENG

Obrazok 4-1 Ikona spustenej aplikacie
4.1.2. Manualne spustanie aplikacie

Aplikaciu Web Signer je mozné manualne spustit’ standardnym sposobom cez start
menu operacného systému:

= Kliknite na ikonu start menu, ktora je standardne umiestnena v lavom
dolnom rohu obrazovky.

= Na klavesnici zacnite pisat’ nazov aplikacie ,,Web Signer*.
= Kliknite na ikonu aplikacie Web Signer, ked’ sa objavi v Start menu.

Nasledujlci obrazok znazornuje start menu s ikonou aplikacie:
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Vietko Aplikicie Dokumenty Web Dal3ie «

Najlepsia zhoda

Web Signer
Aplikicia

Aplikacie Web Signer

.+ Internet Explorer Aplikacia

E Microsoft Edge

Mastavenia Otvorit’

Vyber predvolengho webového Spustit ako spravca

rehliadaca S L
P Otvorit’ umiestnenie siboru

Nastavenie ochrany csobnych Gdajov Pripniit na Start
pre kameru
Pripndt na panel dloh
Pridanie, odstranenie alebo sprava _
kont aplikacii Cdinstalovat
B Vyber, & webové lokality mézu
pouZivat’ zoznam jazykaov

Hladat na webe

L web - Zobrazit webové visledky

Obrazok 4-2 Manualne spustenie aplikacie
4.1.3. Automatické spust’anie aplikacie

Automatické spustanie aplikacie Web Signer pri starte operacného systému sa zapina
a vypina kliknutim pravym tlacidlom mysi na ikonu aplikacie Web Signer zobrazenu
na paneli Uloh v oblasti oznameni (angl. system tray). Zo zobrazeného kontextového
menu je potrebné vybrat’ volbu ,,Nastavenia > Spustat’ pri Starte systému*.

O Aplikacii

Skontrolovat aktualizacie

Diagnostika

~  Splitat pri itarte systému Nastavenia

Ukenéit

e
~ B8 71 49 ENG e

Obrazok 4-3 Zapnutie alebo vypnutie automatického spust'ania aplikacie

7 7 v

Toto nastavenie plati pre pouzivatelsky Ucet, pod ktorym bolo vykonané.
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4.2. Apple macOS

4.2.1. Kontrola spustenia aplikacie

Ak je aplikacia Web Signer spustena, tak je na liste (angl. menu bar) zobrazena jej
zIta ikona.

Wed 31 Mar 16:42

Obrazok 4-4 lkona spustenej aplikacie
4.2.2. Manualne spust'anie aplikacie

Aplikaciu Web Signer je mozné manualne spustit Standardnym sposobom cez
Launchpad:

= Kliknite na ikonu Launchpad, ktora je standardne umiestnena vlavo na
docku.

= Na klavesnici zacnite pisat nazov aplikacie ,,Web Signer“.
= Kliknite na ikonu aplikacie Web Signer, ked’ sa objavi v Launchpade.

Nasledujlci obrazok znazornuje Launchpad s ikonou aplikacie:

Disig Web Signer

Q Web

lgg'ﬂ .85? 'i-’tvﬂ @.Z\.ﬁ

Obrazok 4-5 Manualne spustenie aplikacie

4.2.3. Automatické spustanie aplikacie

Automatické spustanie aplikacie Web Signer pri starte operacného systému sa zapina
a vypina kliknutim pravym tlacidlom mysi na ikonu aplikacie Web Signer zobrazenu
na liste (angl. menu bar). Zo zobrazeného kontextového menu je potrebné vybrat
volbu ,,Nastavenia > Spustat’ pri starte systému*.
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Q £ st31.3, 16:46
0O Aplikécii

Skontrolovat aktualizacie
Diagnostika

+/ Spustat pri Starte systému MNastavenia

Ukonéit

Obrazok 4-6 Zapnutie alebo vypnutie automatického spust’ania aplikacie

Toto nastavenie plati pre pouzivatelsky Ucet, pod ktorym bolo vykonané.
4.3. Linux

4.3.1. Kontrola spustenia aplikacie

Ak je aplikacia Web Signer spustena, tak je na liste (angl. menu bar) zobrazena jej
ZIta ikona.

Obrazok 4-7 Ikona spustenej aplikacie
4.3.2. Manualne spust'anie aplikacie

Aplikaciu Web Signer je mozné manualne spustit Standardnym sposobom cez
Aktivity:

= Kliknite na napis Aktivity, ktory je standardne umiestneny v lavom hornom
rohu obrazovky.

= Na klavesnici zacCnite pisat’ nazov aplikacie ,,Web Signer.

= Kliknite na ikonu aplikacie Web Signer, ked' sa objavi v Aktivitach.

Nasledujlci obrazok znazornuje Aktivity s ikonou aplikacie:

Verzia 2.9.ws zo dna 06.06.2025 Strana 17 z 28




Disig Web Signer - Pouzivatelska prirucka dl:j’g

Aktivity Thursday 1. April 06:25

Q  web signerl

Web Signer

Obrazok 4-8 Manualne spustenie aplikacie
4.3.3. Automatické spust’anie aplikacie

Automatické spustanie aplikacie Web Signer pri Starte operacného systému sa zapina
a vypina kliknutim pravym tla¢idlom mysi na ikonu aplikacie Web Signer zobrazenu
na liste (angl. menu bar). Zo zobrazeného kontextového menu je potrebné vybrat’
volbu ,,Nastavenia > Spustat’ pri starte systému*.

W &) O -

o Aplikacii

Skontrolovat aktualizacie
Diagnostika r

Nastavenia -

+ Spustat pri Starte syskému

Ukoncit

Obrazok 4-9 Zapnutie alebo vypnutie automatického spust'ania aplikacie

Toto nastavenie plati pre pouzivatelsky Ucet, pod ktorym bolo vykonané.
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5. Popis grafického rozhrania

Grafické rozhranie aplikacie pozostava z jedného hlavného okna a z okna pre vyber
podpisového certifikatu.

5.1. Hlavné okno aplikacie

Grafické rozhranie hlavného okna aplikacie obsahuje vo svojej hornej Ccasti

nastrojovl listu. Aplikacia moze byt spustena v podpisovom alebo zobrazovacom
rezime.

ws Disig Web Signer = SES Portal — O »
12 3 4 56 T 8 1011 12 13 14

Dokument: v 11 2 Strana: L¥ 1 1 37 Zoom: o ==  32/2% - I -

= dohoda.pdf
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Obrazok 5-1 Hlavné okno aplikacie
Nasledujlca tabulka obsahuje popis ovladacich prvkov hlavného okna:

Cislo prvku Popis prvku

1 Tlacidlo ,,Predchadzajici dokument*

Kliknutim na tlacidlo je mozné pri podpisovani viacerych dokumentov zobrazit
predchadzajlci dokument.

2 Tlacidlo ,,Nasledujuci dokument“

Kliknutim na tlacidlo je mozné pri podpisovani viacerych dokumentov zobrazit
nasledujuci dokument.

3 Pole ,,Aktualny dokument*

Toto pole obsahuje cislo aktualne zobrazeného dokumentu. Do tohto pola je mozné
manualne zadat poradové Cislo dokumentu, ktory chceme zobrazit a zadanie
potvrdit stlacenim klavesy ,,Enter“.
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4 Pole ,,Celkovy pocet dokumentov*
Toto pole obsahuje Cislo predstavujlce celkovy pocet podpisovanych dokumentov.

5 Tlacidlo ,,Predchadzajuca strana*
Kliknutim na tlacidlo je mozné zobrazit’ predchadzajlcu stranu dokumentu.

6 Tlacidlo ,,Nasledujuca strana“
Kliknutim na tlacidlo je mozné zobrazit' nasledujlcu stranu dokumentu.

7 Pole ,,Aktualna strana“

Toto pole obsahuje cCislo aktualne zobrazenej strany dokumentu. Do tohto pola je
mozné manualne zadat stranu, ktori chceme zobrazit a zadanie potvrdit
stlacenim klavesy ,,Enter“.

8 Pole ,,Celkovy pocet stran“
Toto pole obsahuje Cislo predstavujlce celkovy pocet stran dokumentu.

9 Pole ,,Nazov servera“

V nazve hlavného okna je vzdy zobrazené meno servera, s ktorym aplikacia
komunikuje. Vykonat' overenie, ¢i komunikacia prebieha so spravnym serverom je
Ulohou pouzivatela aplikacie.

10 Tlacidlo ,,Priblizit“
Kliknutim na tlacidlo je mozné priblizit zobrazenl stranu.
11 Tlacidlo ,,0ddialit’*

Kliknutim na tlacidlo je mozné oddialit zobrazenu stranu.

12 Pole ,,Aktualne priblizenie“
Toto pole obsahuje aktualnu hodnotu priblizenia zobrazenej strany dokumentu
a umoznuje ju zmenit manualnym vyberom z prednastavenych hodnot.

13 Tlacidlo ,,Povodna velkost'“
Kliknutim na tlacidlo sa upravi priblizenie zobrazenej strany tak, aby bola
zobrazena v jej skutocnej velkosti (100%).

Tlacidlo ,,Cela strana“
Kliknutim na tlacidlo sa upravi pribliZzenie zobrazenej strany tak, aby bola
zobrazena cela strana.

Tlacidlo ,,Sirka strany*
Kliknutim na tlacidlo sa upravi priblizenie zobrazenej strany tak, aby bola
zobrazena cela jej Sirka.

14 Tlacidlo ,,Podpisat’*

Kliknutim na tlacidlo sa spusti proces podpisania vsetkych dokumentov, ktoré je
mozné zobrazit pomocou prvkov 1-4. Tlacidlo je dostupné iba v podpisovom
rezime.

Aplikdcia moZe pouZivatela vyzvat, aby nakreslil obd{znik na miesto, kde chce
v dokumente umiestnit’ viditelny podpis. Pouzivatel vtedy pracuje s nasledovnym
komponentom:

X <
0 - o

Obrazok 5-2 Komponent pre definiciu pozicie viditelného podpisu
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Nasledujuca tabulka obsahuje popis ovladacich prvkov komponentu pre definiciu
pozicie viditelného podpisu:

Cislo prvku Popis prvku

1 lkona ,,Lavy horny roh“ )
Uchopenim ikony a jej naslednym postvanim je mozné upravit velkost obdlznika,
v ktorom bude umiestneny viditelny podpis.

2 lkona ,,Pravy horny roh“ )
Uchopenim ikony a jej naslednym postvanim je mozné upravit velkost obdlznika,
v ktorom bude umiestneny viditelny podpis.

3 lkona ,,Lavy dolny roh“ )
Uchopenim ikony a jej naslednym postvanim je mozné upravit velkost obdlznika,
v ktorom bude umiestneny viditelny podpis.

4 lkona ,,Pravy dolny roh“ )
Uchopenim ikony a jej naslednym postvanim je mozné upravit velkost obdlznika,
v ktorom bude umiestneny viditelny podpis.

5 Ikona ,,Pozicia“ )
Uchopenim ikony a jej naslednym postvanim je mozné zmenit’ poziciu obdlznika,
v ktorom bude umiestneny viditelny podpis.

6 Tlacidlo ,,Potvrdit’*
Kliknutim na tlacidlo je mozné potvrdit’ nakreslenu poziciu viditelného podpisu.
7 Tlaéidlo ,,Zrusit’“

Kliknutim na tlacidlo je mozné zrusit’ potvrdenu poziciu viditelného podpisu.

8 Tlacidlo ,,Pokracovat’“

Kliknutim na tlacidlo je mozné pokracovat' v procese podpisovania. Ak je potrebné
definovat’ poziciu viditelného podpisu vo viacerych dokumentoch, zobrazi sa d’alsi
z nich. Ak je pozicia viditelného podpisu zadefinovana vo vsetkych pozadovanych
dokumentoch, pokracuje sa na vyber podpisového certifikatu.

5.2. Okno pre vyber podpisového certifikatu

Grafické rozhranie okna prehladnym sposobom prezentuje dostupné Uloziska
podpisovych certifikatov a ich obsah. PoZivatelovi umoznuje vybrat’ jeden konkrétny
certifikat, ktory bude pouzity na podpisanie dokumentov.

X
Vyberte certifikat pre podpisanie
P Monet+ ProlD+(Q - Karta alebo USB token 1
Ulozisko: e 2
. Jii Ciz - PSEUDONYM 3
Certifikat: A 4
5 6

Obrazok 5-3 Okno pre vyber podpisového certifikatu
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Nasledujuca tabulka obsahuje popis ovladacich prvkov okna pre vyber podpisového

certifikatu:

Cislo prvku

Popis prvku

Pole ,,UloZisko*

Pole obsahuje zoznam aktualne dostupnych UlozZisk podpisovych certifikatov. Po
vybere konkrétnej polozky sa v poli €.3 zobrazia certifikaty nachadzajice sa vo
zvolenom Ulozisku. V zavislosti od typu zvoleného UloZiska moze aplikacia zobrazit
dialogové okno s vyzvou na zadanie PIN kddu potrebného pre pristup k GloZisku.

2 Tlacidlo ,,Obnovit’“
Kliknutim na tladidlo je mozné vynutit opatovné nacitanie certifikatov zo
zvoleného uloZiska.

3 Pole ,,Certifikat“
Toto pole obsahuje zoznam certifikatov dostupnych vo zvolenom UloZisku.

4 Tlacidlo ,,Detaily certifikatu“
Kliknutim na tlacidlo je mozné zobrazit alebo skryt detailné informacie
o certifikate zvolenom v poli ¢.3.

5 Tlacidlo ,,0K*
Kliknutim na tlacidlo je mozné potvrdit’ vyber certifikatu zvoleného v poli ¢.3.

6 Tlacidlo ,,Zrusit’“

Kliknutim na tlacidlo je mozné zavriet okno pre vyber podpisového certifikatu
a zrusit’ proces podpisovania dokumentov.
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6. Podpisovanie dokumentov

Proces podpisovania dokumentov sa spusta z webového portalu schopného
spolupracovat’ s aplikaciou Web Signer. Prikladom takého portalu je QES Portal
dostupny na adrese https://www.qgesportal.sk.

Po spusteni procesu podpisovania aplikacia zobrazi prvia stranu prvého
z podpisovanych dokumentov.

ws Disig Web Signer = QES Portal — O »
Dokument: N 11 2 Strana: AV, 1 1 37 Zoom: o == 32F2% < I v # Podpisat’

dohoda.pdf wee

e s m daer SEImet

prilohy.7z -e-

|
1y

Obrazok 6-1 Hlavné okno aplikacie

Po oboznameni sa s obsahom dokumentov a kliknuti na tlacidlo ,,Podpisat* sa zobrazi
dialogové okno na vyber certifikatu, v ktorom je potrebné najskor vybrat GloZisko
a nasledne zvolit' certifikat nachadzajlci sa vo vybranom ulozisku. Na vyber su
dostupné preddefinované uloziska alebo je mozné definovat vlastné Ulozisko
vyberom konkrétnej PKCS#11 kniznice. Pred vyberom certifikatu sa moze zobrazit
dialégové okno s vyzvou na zadanie PIN kodu.
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Vyberte certifikat pre podpisanie

— Monet+ ProlD+Q - Karta alebo USB token
Ulozisko: o . J
C:MWindows/System32/proidgem11.dll
Jiirgen Cif - PSEUDONYM

Certifikat: /ydanj: CADisig QCAZ, Exspiruje: 16. 10. 2024

Obrazok 6-2 Vyber podpisového certifikatu

Po vybere podpisového certifikatu a jeho potvrdeni kliknutim na tlacidlo ,,OK“ sa
zobrazi dialogové okno na zadanie PIN kodu ku QSCD zariadeniu.

X
Prosim zadajte PIN.

Token: MultiApplD
Slot:  Gemalto USB SmartCard Reader 1

Obrazok 6-3 Zadanie PIN kédu
Po zadani platného PIN kodu pokracuje proces podpisovania. V zavislosti od
pouzitého QSCD zariadenia je mozné, ze pre pristup ku privatnemu klic¢u bude
potrebné zadat’ aj d’alsi PIN kad.

Po dokonceni procesu sa zobrazi hlasenie o jeho Uspesnosti.

\/ Dokumenty boli Uspedne podpisané

Obrazok 6-4 Hlasenie o uspeSnom podpisani

Po potvrdeni hlasenia sa okno aplikacie Web Signer zavrie a webovy portal ma
k dispozicii podpisané dokumenty.
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7. Zber diagnostickych hlaseni

V pripade vyskytu problémov je v aplikacii Web Signer mozné zapnut zber
diagnostickych hlaseni t.j. zapnut’ logovanie.

7.1. Microsoft Windows

Logovanie sa zapina kliknutim pravym tla¢idlom mysi na ikonu aplikacie Web Signer
zobrazen( na paneli Uloh v oblasti oznameni (angl. system tray). Zo zobrazeného
kontextového menu je potrebné vybrat’ volbu ,,Diagnostika > Zapnut’ logovanie*.

0 Aplikacii
Skontrolovat aktualizacie

Zapnit logovanie Diagnostika 4

Zobrazit logy Mastavenia 2

Ukenéit

A mEeNe o B

6. 4. 2021

Obrazok 7-1 Zapnutie logovania

Logy s zaznamenavané do suborov v dedikovanom adresari, ktory je automaticky
vytvoreny v aplikachom adresari prave prihlaseného pouzivatela. Obsah tohto
adresara je mozné zobrazit' cez kontextové menu ,,Diagnostika > Zobrazit' logy*.

Logovanie je mozné vypnit cez kontextové menu ,,Diagnostika > Vypnut logovanie“.
7.2. Apple macOS

Logovanie sa zapina kliknutim pravym tlacidlom mysi na ikonu aplikacie Web Signer
zobrazenu na liste (angl. menu bar). Zo zobrazeného kontextového menu je potrebné
vybrat’ volbu ,,Diagnostika > Zapnut’ logovanie.

Q E ut6. 4, 16:26

O Aplikacii

~ Skontrolovat aktualizacie

Zobrazit logy Nastavenia

Ukongit

Obrazok 7-2 Zapnutie logovania

Logy s zaznamenavané do suborov v dedikovanom adresari, ktory je automaticky
vytvoreny v aplikachom adresari prave prihlaseného pouzivatela. Obsah tohto
adresara je mozné zobrazit' cez kontextové menu ,,Diagnostika > Zobrazit’ logy*.
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Logovanie je mozné vypnut cez kontextové menu ,,Diagnostika > Vypn(t' logovanie“.

7.3. Linux

Logovanie sa zapina kliknutim pravym tlacidlom mysi na ikonu aplikacie Web Signer
zobrazenu na liSte (angl. menu bar). Zo zobrazeného kontextového menu je potrebné
vybrat’ volbu ,,Diagnostika > Zapnut’ logovanie*.

W S DENORE ¢

O Aplikacii

Skontrolovat aktualizacie

Diagnostika -

Zapnut logovanie

Zobrazit logy

Mastavenia

Ukoncit

Obrazok 7-3 Zapnutie logovania

Logy s zaznamenavané do suborov v dedikovanom adresari, ktory je automaticky
vytvoreny v aplikachom adresari prave prihlaseného pouzivatela. Obsah tohto
adresara je mozné zobrazit' cez kontextové menu ,,Diagnostika > Zobrazit' logy“.

Logovanie je mozné vypnit cez kontextové menu ,,Diagnostika > Vypnut logovanie“.
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8. Zname obmedzenia a nedostatky

8.1. Dostupnost’ WebSocket rozhrania

Aplikacia Web Signer ocakava WebSocket spojenia na lokalnom sietovom rozhrani
(localhost), kde obsadi prvy dostupny TCP port z mnoziny 2378, 3546, 4384, 5147,
5692, 6378, 7678, 7681, 9799 a 9796.

Ak nie je ani jeden z uvedenych portov dostupny, tak aplikacia WebSocket rozhranie
nespristupni a nebude pomocou nej mozné podpisovat’ dokumenty.

8.2. Zobrazenie ikony aplikacie na Debiane

Na distribUcii Debian sa po spusteni aplikacie Web Signer nemusi na liste (angl. menu
bar) zobrazit' jej zlta ikona. Jedna sa o zname obmedzenie grafického prostredia
Gnome Vv tejto distribucii a obist’ ho je mozné nasledovne:

= Nainstalujte balik ,,gnome-shell-extension-appindicator*
= Restartujte pocitac

= Spustite aplikaciu ,,Tweaks“ (Debian 11) alebo aplikaciu ,,Extensions*
(Debian 12) a zapnite v nej rozsirenie ,,Ubuntu Appindicators*

= Restartujte pocitac
8.3. Vyber vlastného uloziska na macOS$S

Operacny systém macOS neumoznuje svojim pouzivatelom jednoducho vstupit’ do
vnlitra niektorych Specialnych adresarov ako su napriklad jednotlivé aplikacie
nachadzajlce sa v adresari ,,/Applications“ alebo adresar ,,/usr.

Pokial je v dialégu zobrazenom aplikaciou Web Signer pri vybere vlastnej PKCS#11
kniznice potrebné vstupit do takéhoto adresara, je mozné uvedené obmedzenie
operacného systému obist pouzitim klavesovej skratky "Shift-Command-G"
a naslednym priamym zadanim cesty k poZadovanému adresaru.

8.4. Presun hlavného okna do popredia

Na operacnom systéme Linux s grafickym rozhranim Gnome sa po vyzve z webového
prehliadaca nedokaze hlavné okno aplikacie presunit’ do popredia. Tento problém
je sposobeny tzv. ,focus stealing prevention* funkcionalitou grafického rozhrania
Gnome a je mozné ho odstranit’ napriklad instalaciou vhodného rozsirenia pre Gnome
Shell.
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9. Technicka podpora

Pre aplikaciu Web Signer platia vSeobecné podmienky poskytovania technickej
podpory. Tieto podmienky mézu byt spresnené alebo rozsirené osobitnou servisnou
zmluvou medzi vyrobcom aplikacie a pouzivatelom.

Odporacany postup pre kontaktovanie technickej podpory:

= technickd podporu kontaktovat’ prostrednictvom e-mailu: podpora@disig.sk
m uviest presny popis problému
m prilozit snimku obrazovky aplikacie a/alebo chybového hlasenia

m uviest svoje kontaktné Udaje
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