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1. Uvod

Tento dokument je pouzivatelskou priruckou pre aplikaciu Disig Web Signer (d’alej

len Web Signer), pomocou ktorej je mozné vo webovom prehliadaci vytvarat
zdokonaleny alebo kvalifikovany elektronicky podpis a pecat'.

1.1. Skratky

API - Application Programming Interface
oS - Operacny systém

PKCS - Public Key Cryptography Standard
QsCcb - Qualified Signature Creation Device
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2. Popis produktu

Aplikacia Web Signer umoznuje koncovym pouzivatelom vo webovom prehliadaci
podpisovat  elektronické dokumenty zdokonalenym alebo kvalifikovanym
elektronickym podpisom a pecatou.

Webovy prehliada¢c moze s aplikaciou komunikovat  prostrednictvom
Specializovaného rozsirenia alebo prostrednictvom priameho WebSocket spojenia
smerovaného na lokalne sietové rozhranie pocitaca.

Aplikacia spolupracuje s QSCD zariadeniami (napr. Cipové karty), ktoré si dostupné
cez rozhranie Microsoft CryptoAPI alebo cez rozhranie PKCS#11.

21. Systémové poziadavky

Zakladnym predpokladom pre Uspesné pouzivanie aplikacie je pouzitie
podporovaného operacného systému spolu s podporovanym webovym prehliadacom.

Na platforme Microsoft Windows bola funkcnost’ aplikacie vo verzii 2.2.0 potvrdena
s operacnymi systémami Windows 7, Windows 8.1, Windows 10 a Windows 11
v prehliadacoch Microsoft Internet Explorer 11, Microsoft Edge 121, Mozilla
Firefox 122 a Google Chrome 121.

Na platforme Linux bola funkénost’ aplikacie vo verzii 2.2.0 potvrdena s distriblciami
Debian 11 a 12, Ubuntu 20.04 a 22.04 a Mint 20 a 21 v prehliadacoch Mozilla
Firefox 115 a Google Chrome 121.

Na platforme Apple macOS bola funkcnost' aplikacie vo verzii 2.2.0 potvrdena
s operacnymi systémami macOS 13.6 a macOS 14.2 v prehliadacoch Microsoft
Edge 121, Mozilla Firefox 122 a Google Chrome 121.

Aplikacia moze byt funkcna aj s tu neuvedenymi verziami operacnych systémov
a prehliadacov.

2.1.1. Microsoft Internet Explorer

V prehliadaci Microsoft Internet Explorer na operacnom systéme Microsoft Windows
sa zvyCajne vyuziva aplikacia Web Signer vo forme ActiveX komponentu, ktory je
pred prvym pouzitim potrebné nainstalovat'.

2.1.2. Microsoft Edge 40 - 80

V prehliadac¢i Microsoft Edge od verzie 40 do verzie 80 na operacnom systéme
Microsoft Windows 10 sa vyuziva samostatna aplikacia Web Signer spolu so
Specializovanym rozsirenim prehliadaca. Aplikaciu spolu s rozsirenim je potrebné
pred prvym pouzitim nainstalovat.
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2.1.3. Microsoft Edge 80 alebo novsi

V prehliadaci Microsoft Edge 80 alebo novsom na operacnych systémoch Microsoft
Windows a macOS sa vyuziva samostatna aplikacia Web Signer spolu so
Specializovanym rozsirenim prehliadaca. Aplikaciu spolu s rozsirenim je potrebné
pred prvym pouzitim nainstalovat.

2.1.4. Mozilla Firefox

V prehliadaci Mozilla Firefox 52 alebo novsom na operacnych systémoch Microsoft
Windows, Linux a macOS sa vyuziva samostatna aplikacia Web Signer spolu so
Specializovanym rozsirenim prehliadaca. Aplikaciu spolu s rozsirenim je potrebné
pred prvym pouzitim nainstalovat.

2.1.5. Google Chrome

V prehliadac¢i Google Chrome na operacnych systémoch Microsoft Windows, Linux
amacOS sa vyuziva samostatna aplikacia Web  Signer spolu so
Specializovanym rozsirenim prehliadaca. Aplikaciu spolu s rozsirenim je potrebné
pred prvym pouzitim nainstalovat.
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3. Popis grafického rozhrania

Grafické rozhranie aplikacie pozostava z jedného hlavného okna a z okna pre vyber
podpisového certifikatu.

3.1. Hlavné okno aplikacie

Grafické rozhranie hlavného okna aplikacie obsahuje vo svojej hornej casti
nastrojovl listu. Aplikacia moze byt spustena v podpisovom alebo zobrazovacom
rezime.

ws Disig Web Signer = SESPOHaI — O »
12 3 4 56 T 8 1011 12 13 14

Dokument: 1 11 Strana: v 1 1 37 Zoom: o ==  32/2% ~ I - # Podpisat’

Obrazok 3-1 Hlavné okno aplikacie

Nasledujlca tabulka obsahuje popis ovladacich prvkov hlavného okna:

Cislo prvku Popis prvku

1 Tlacidlo ,,Predchadzajici dokument*
Kliknutim na tlacidlo je mozné pri podpisovani viacerych dokumentov zobrazit
predchadzajlci dokument.

2 Tlacidlo ,,Nasledujuci dokument“
Kliknutim na tlacidlo je mozné pri podpisovani viacerych dokumentov zobrazit
nasledujuci dokument.

3 Pole ,,Aktualny dokument*

Toto pole obsahuje cislo aktualne zobrazeného dokumentu. Do tohto pola je mozné
manualne zadat poradové Cislo dokumentu, ktory chceme zobrazit a zadanie
potvrdit stlacenim klavesy ,,Enter“.
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4 Pole ,,Celkovy pocet dokumentov*
Toto pole obsahuje Cislo predstavujlce celkovy pocet podpisovanych dokumentov.

5 Tlacidlo ,,Predchadzajuca strana*
Kliknutim na tlacidlo je mozné zobrazit’ predchadzajlcu stranu dokumentu.

6 Tlacidlo ,,Nasledujuca strana“
Kliknutim na tlacidlo je mozné zobrazit' nasledujlcu stranu dokumentu.

7 Pole ,,Aktualna strana“
Toto pole obsahuje cCislo aktualne zobrazenej strany dokumentu. Do tohto pola je
mozné manualne zadat stranu, ktori4 chceme zobrazit a zadanie potvrdit
stlacenim klavesy ,,Enter®.

8 Pole ,,Celkovy pocet stran“
Toto pole obsahuje Cislo predstavujlce celkovy pocet stran dokumentu.

9 Pole ,,Nazov servera“
V nazve hlavného okna je vzdy zobrazené meno servera, s ktorym aplikacia
komunikuje. Vykonat’ overenie, ¢i komunikacia prebieha so spravnym serverom je
Ulohou pouzivatela aplikacie.

10 Tlacidlo ,,Priblizit“
Kliknutim na tlacidlo je mozné priblizit zobrazenl stranu.

11 Tlacidlo ,,0ddialit’*
Kliknutim na tlacidlo je mozné oddialit zobrazenu stranu.

12 Pole ,,Aktualne priblizenie“
Toto pole obsahuje aktualnu hodnotu priblizenia zobrazenej strany dokumentu
a umoznuje ju zmenit manualnym vyberom z prednastavenych hodnot.

13 Tlacidlo ,,P6vodna velkost'“
Kliknutim na tlacidlo sa upravi priblizenie zobrazenej strany tak, aby bola
zobrazena v jej skutocnej velkosti (100%).
Tlacidlo ,,Cela strana“
Kliknutim na tlacidlo sa upravi pribliZzenie zobrazenej strany tak, aby bola
zobrazena cela strana.
Tlacidlo ,Sirka strany*
Kliknutim na tlacidlo sa upravi priblizenie zobrazenej strany tak, aby bola
zobrazena cela jej Sirka.

14 Tlacidlo ,,Podpisat’*
Kliknutim na tlacidlo sa spusti proces podpisania vsetkych dokumentov, ktoré je
mozné zobrazit pomocou prvkov 1-4. Tlacidlo je dostupné iba v podpisovom
rezime.

3.2. Okno pre vyber podpisového certifikatu

Grafické rozhranie okna prehladnym sposobom prezentuje dostupné uloziska
podpisovych certifikatov a ich obsah. PoZivatelovi umoznuje vybrat’ jeden konkrétny
certifikat, ktory bude pouzity na podpisanie dokumentov.
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X
Vyberte certifikat pre podpisanie
oL Monet+ ProlD+(Q - Karta alebo USB token 1
UloZzisko: P 2
. Jii Ciz - PSEUDONYM 3
Certifikat: At . 4
5 6

Obrazok 3-2 Okno pre vyber podpisového certifikatu

Nasledujuca tabulka obsahuje popis ovladacich prvkov okna pre vyber podpisového

certifikatu:

Cislo prvku

Popis prvku

1 Pole ,,UloZisko*
Pole obsahuje zoznam aktualne dostupnych GlozZisk podpisovych certifikatov. Po
vybere konkrétnej polozky sa v poli ¢.3 zobrazia certifikaty nachadzajuce sa vo
zvolenom Ulozisku. V zavislosti od typu zvoleného UloZiska moze aplikacia zobrazit
dialdgové okno s vyzvou na zadanie PIN kddu potrebného pre pristup k Glozisku.

2 Tlacidlo ,,Obnovit’“
Kliknutim na tladidlo je mozné vynutit opatovné nacitanie certifikatov zo
zvoleného Uloziska.

3 Pole ,Certifikat“
Toto pole obsahuje zoznam certifikatov dostupnych vo zvolenom ulozisku.

4 Tlacidlo ,,Detaily certifikatu“
Kliknutim na tladidlo je mozné zobrazit alebo skryt detailné informacie
o certifikate zvolenom v poli ¢.3.

5 Tlacidlo ,,0K“
Kliknutim na tlacidlo je mozné potvrdit’ vyber certifikatu zvoleného v poli ¢€.3.

6 Tlacidlo ,,Zrusit’“

Kliknutim na tlacidlo je mozné zavriet okno pre vyber podpisového certifikatu
a zrusit' proces podpisovania dokumentov.
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4. Instalacia aplikacie

4.1. Microsoft Windows

Spustite instalaciu z instalacného balika s nazvom ,,Disig_Web_Signer_*.msi“.

]ﬁ Disig Web Signer Initalacia s

Vita vas Disig Web Signer
Sprievodca instalaciou

Sprievodca ingtalddou nainétaluje produkt Disig Web Signer
do poditada.

< Maspat Zrusit'

Obrazok 4-1 Prvy krok instalacie

Pokracujte kliknutim na tlacidlo ,,Dalej >”.

ﬂ Disig Web Signer Initalacia - X
Vyber priecinka pre instalaciu
Do tohto priedinka sa produkt Disig Web Signer naindtaluje.

Ak cheete produkt naingtalovat do tohto prieinka, Kiknite na tatidlo Dalej,

Priedinolk:
|C: \Program Files (x86)\Disig\Web Signer) Prehladavat...

Advanced Installer

< Naspat Zrugit'

Obrazok 4-2 Druhy krok instalacie

Vyberte cielovy adresar, do ktorého bude aplikacia nainstalovana a pokracujte
kliknutim na tlacidlo ,,Dalej >”.
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15 Disig Web Signer Inétalacia X
Pripravené na instalaciu

Sprievodca ingtalddiou je pripraveny na spustenie inétaldcie v refime Disig Web
Signer

Kliknutim na tladidlo Inftalovat’ spustite indtaléciu.

Advanced Installer

<Naspat ([ Initalovat ] Zrugit’

Obrazok 4-3 Treti krok instalacie

Pokracujte kliknutim na tlacidlo ,,Instalovat“.

1 Disig Web Signer Inétalacia b

Disig Web Signer Sprievodca
instalaciou dokoncuje pracu

Kliknutim na tladidlo Dokondit’ ukondite sprievodcu Sprievodca
ingtalddiou.

< Naspat Zrusit’

Obrazok 4-4 Stvrty krok instalacie

Instalaciu ukoncite kliknutim na tlac¢idlo ,,Dokoncit™”.

4.2. Linux

Tato kapitola obsahuje popis instalacie pre distribaciu Ubuntu vo verzii 20.04. Na
inych verziach alebo inych distribluciach moze byt postup odlisny.

V grafickom pouzivatelskom rozhrani spustite instalaciu dvojklikom na instalacny
balik s nazvom ,,disig-web-signer_*.deb*“.
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Disig Web Signer

?

Download Size
Size is unknown

Version 2.2.0

No details for this release

(@ Project Website

{f'" disig-web-signer

Qualified signature creation application.

Source | Localfile (deb) ~ _ o x

Potentially Unsafe
Provided by a third party

=

Obrazok 4-5 Instalacia balika cez aplikaciu Ubuntu Software

V aplikacii ,,Ubuntu Software* pokracujte kliknutim na tlacidlo ,Install“. Pre
potvrdenie opravnenia instalovat’ softvér moéze aplikacia vyziadat zadanie hesla

pouzivatela.

Po Uspesnej instalacii aplikacie Web Signer je mozné aplikaciu ,,Ubuntu Software*

zatvorit'.

4.3. macOS

Tato kapitola obsahuje popis instalacie na operacnom systéme macQS 12.7. Na inych
verziach operacného systému moze byt postup odlisny.
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V grafickom pouzivatelskom rozhrani spustite instalaciu dvojklikom na archiv
s nazvom ,,Disig_Web_Signer_*.dmg*“.

[ BON ) [ Disig_Web_Signer

L

Disig_Web_Signer.pkg

[2) Disig_Web_Signer
Obrazok 4-6 Obsah instalacného archivu
Pokracujte kliknutim na instalacny balik ,,Disig_Web_Signer.pkg“.

] e Install Disig Web Signer 2.2.0 a

Welcome to the Disig Web Signer 2.2.0 Installer

You will be guided through the steps necessary to install this

# Introduction
software.

Continue

Obrazok 4-7 Prvy krok instalacie

Pokracujte kliknutim na tlacidlo ,,Continue*.
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(] ‘& Install Disig Web Signer 2.2.0 a

Standard Install on "Mini S5D"

e aetion This will take 51,9 MB of space on your computer.

Destination Select Click Install to perform a standard installation of this software

® Installation Type on the disk “Mini SSD"

Change Install Location...

Go Back Install

Obrazok 4-8 Druhy krok instalacie

Pokracujte kliknutim na tlacidlo ,,Install*.

=
Installer

Installer is trying to install new software.

Enter your password to allow this.

user

( Password ]
Install Software
Cancel

Obrazok 4-9 Treti krok instalacie
Operacny systém moze vyziadat zadanie hesla pouzivatela pre potvrdenie

opravnenia instalovat softvér. Zadajte heslo a pokracujte kliknutim na tlacidlo
,Install Software“.
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o@ ‘& Install Disig Web Signer 2.2.0 a

The installation was completed successfully.

Introduction

Destination Select
Installation Type
Installation

® Summary

The installation was successful.

The software was installed.

Obrazok 4-10 Stvrty krok instalacie

Instalaciu ukoncite kliknutim na tlacidlo ,,Close”.
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5. Microsoft Internet Explorer

V prehliadaci Microsoft Internet Explorer na operacnom systéme Microsoft Windows
sa zvyCajne vyuziva aplikacia Web Signer vo forme ActiveX komponentu, ktory je
pred prvym pouzitim potrebné nainstalovat'.

5.1. Instalacia aplikacie
Aplikaciu je potrebné nainstalovat postupom popisanym v kapitole 4.
5.2. Podpisanie dokumentu

Proces podpisovania dokumentov sa spusta z webového portalu schopného
spolupracovat’ s aplikaciou Web Signer. Prikladom takého portalu je QES Portal
dostupny na adrese https://www.qgesportal.sk.

Po spusteni procesu podpisovania aplikacia zobrazi prva stranu zvoleného
dokumentu.

ws Disig Web Signer = QES Portal — O >
Dokument: 1 11 Strana: v 1 1 37 Zoom: o == 3262% ~ I v # Podpisat’

Obrazok 5-1 Hlavné okno aplikacie po spusteni

Po oboznameni sa s obsahom dokumentov a kliknuti na tlacidlo ,,Podpisat® sa zobrazi
dialogové okno na vyber certifikatu, v ktorom je potrebné najskor vybrat Glozisko
a nasledne zvolit' certifikat nachadzajlci sa vo vybranom ulozisku. Na vyber su
dostupné preddefinované uloziska alebo je mozné definovat vlastné uloZisko

Verzia 2.8.ex zo dna 30.01.2024 Strana 17 z 36




Disig Web Signer - Pouzivatelska prirucka dl:jf g

vyberom konkrétnej PKCS#11 kniznice. Pred vyberom certifikatu sa moze zobrazit
dialogové okno s vyzvou na zadanie PIN kodu.

Vyberte certifikat pre podpisanie

Monet+ ProlD+Q - Karta alebo USB token

C./Windows/System32/proidgem11.dll

Ulozisko:

Jiirgen Ciz - PSEUDONYM

Vydany: CADisig QCA3, Exspiruje: 16. 10. 2021

Certifikat:

Obrazok 5-2 Vyber podpisového certifikatu

Po vybere podpisového certifikatu a jeho potvrdeni kliknutim na tlacidlo ,,OK“ sa
zobrazi dialogové okno na zadanie PIN kodu ku QSCD zariadeniu.

X

Prosim zadajte PIN.

Token: MultiApplD
Slot:  Gemalto USB SmartCard Reader 1

Obrazok 5-3 Zadanie PIN kédu

Po zadani platného PIN kddu pokracuje proces podpisania. V zavislosti od pouzitého
QSCD zariadenia je mozné, ze pre pristup ku privatnemu klucu bude potrebné zadat’

aj d’alsi PIN kod.

Po podpisani dokumentu sa zobrazi hlasenie o jeho Uspesnosti.

J Dokument bol Uspedne podpisany

Obrazok 5-4 Hlasenie o uspeSnom podpisani dokumentu
Po jeho potvrdeni sa okno aplikacie Web Signer zavrie a webovy portal ma

k dispozicii podpisany dokument.
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6. Microsoft Edge 40 - 80

V prehliadaci Microsoft Edge od verzie 40 do verzie 80 na operacnom systéme
Microsoft Windows 10 sa vyuziva samostatna aplikacia Web Signer spolu so
Specializovanym rozsirenim prehliadaca. Aplikaciu spolu s rozsirenim je potrebné
pred prvym pouzitim nainstalovat.

6.1. Instalacia aplikacie
Aplikaciu je potrebné nainstalovat postupom popisanym v kapitole 4.
6.2. Instalacia rozsirenia do prehliadaca

Po Uspesnom nainstalovani podpisového komponentu je potrebné nainstalovat
rozsirenie do prehliadaca Microsoft Edge. Tato kapitola obsahuje popis instalacie pre
Windows 10 vo verzii 1803. Na inych verziach moze byt postup odlisny.

Pocas instalacie rozsirenia je potrebné v operacnom systéme povolit instalaciu
aplikacii z inych déveryhodnych zdrojov nez Windows Store. Pokial tito moznost’
z lubovolnych pric¢in nemozete povolit, musite pouzit’ aplikaciu Web Signer v inom
prehliadadi.

Cez start menu spustite aplikaciu ,Nastavenie®.

Mastavenia - ] x

Nastavenia Windowsu

g Systém '='i Zariadenia D Telefon
Displej, zvuk, ozndmenia, Bluetooth, tladiame, my3 Prepojenie Androidu, iPhonu

napdjanie

@ Siet'a internet :j Prisposobenie 8= Aplikdcie
Wi-Fi, reZim v lietadle, VPN Pezadie, cbrazovka uzamknutia, = Qdinitalovanie, predvelené
farby hodnoty, volitelné funkcie
R Kont& (D$ Cas a jazyk @ Hranie hier
Vaie kontd, e-mai A Ret, oblast, datum Herny panel, DVR, vysielanie,
synchronizécia, praca, redina herny reim
J uzenie pristupu EI Ochrana osobnych 7T Atualizacia a
Jod zvatiovacie skio, udajov R~ zabezpecenie
yso! Poloha, kamera Windows Undate. obnavenie

/O Hladanie

Jazyk, povolenia, histéria

Obrazok 6-1 Spustenie aplikacie ,,Nastavenie*
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i=5ig

Zvolte moznost’ ,,Aktualizacia a zabezpecenie®.

« Mastavenia - a
iy Domov Pre vyvojarov
Vyhladat nastavenie 2 Pouzit' funkcie vyvojara

Aktualizicia a zabezpeéenie Tieto nastavenia suU uréené len na vyvoj aplikacif.
Dalsie informacie
~

=~ Windows Update
O Aplikacie z Microsoft Storu

S Zabezpetenie Windowsu nitalujd sa iba aplikacie z Microsoft Storu.
T Zalohovanie @ Intalacia aplikacii lokalne

n3talacia aplikacii z inych zdrojov, ktorym ddverujete, napriklad
/2 Rieenie problémov z vasho pracoviska.
) Obnovenie O ReZim wyvojara

nstalacia vietkych podpisanych a déveryhodnych aplikacii a
© Aktivacia pouZivanie pokrodilych vyvaojarskych funkcif.
M Najst moje zariadenie

Povolit’ portal zariadenia

I Tt Pre wyvojarov N

zdialend diagnostiku cez pripojenia k sieti LAN (Local Area

& Windows Insider Program @ Vypnuté

Zistenie zariadenia

okalnu s

Obrazok 6-2 Uprava nastaveni v aplikacii ,,Nastavenie“

V lavom menu vyberte polozku ,,Pre vyvojarov“ av strednej casti okna zvolte

moznost ,,Instalacia aplikacii lokalne“.

Spustite instalaciu rozsirenia z instalacného balika

S nazvom

,Edge_extension_*_for_Disig_Web_Signer.appxbundle®, ktory sa nachadza v adresari

"C:\Program Files (x86)\Disig\Web Signer\Extension\Edge\".

Chcete instalovat' Edge extension for Disig Web
Signer?

@ Déveryhodna aplikacia
Vydavatel: Disig, a.s.
Verzia: 1.1.1.0

Funkcie:
= WyuZivanie vietkych systémowych zdrojov

Spustit, ked to bude pripravené Instalovat’

Obrazok 6-3 Prvy krok instalacie

Pokracujte kliknutim na tlacidlo ,,Instalovat™”.
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Edge extension for Disig Web Signer — O >

Edge roziirenie pre aplikaciu Disig Web Signer
‘Werzia roziirenia 1.1.1.0

Tato aplikacia je automaticky spustana webovym prehliadacom.

OK

Obrazok 6-4 Druhy krok instalacie
Instalaciu ukoncite zatvorenim okna alebo kliknutim na tlacidlo ,,0K“.
Po Uspesnom nainstalovani rozsirenia je potrebné vratit nastavenie operacného

systému tykajlce sa instalacie aplikacii z inych doveryhodnych zdrojov nez Windows
Store spat’ do povodného stavu.

6.3. Podpisanie dokumentu

Postup pre podpisanie dokumentu v prehliadac¢i Microsoft Edge 40 - 80 je totozny
s postupom popisanym v kapitole 5.2.

Ak sa podpisova aplikacia nahodou nespusti, tak je potrebné postupom popisanym

v kapitole 12.1 overit, Ze rozsirenie ,Disig Web Signer“ je v prehliadaci nielen
nainstalované ale aj zapnuté.
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7. Microsoft Edge 80 alebo novsi

V prehliadaci Microsoft Edge 80 alebo novsom na operacnych systémoch Microsoft
Windows a macOS sa vyuziva samostatna aplikacia Web Signer spolu so
Specializovanym rozsirenim prehliadaca. Aplikaciu spolu s rozsirenim je potrebné
pred prvym pouzitim nainstalovat.

7.1. Instalacia aplikacie
Aplikaciu je potrebné nainstalovat postupom popisanym v kapitole 4.
7.2. Instalacia rozsirenia do prehliadaca

Rozsirenie je potrebné nainstalovat z obchodu Chrome Web Store, kde je dostupné
na nasledujlcej adrese:

https://chrome.google.com/webstore/detail/disig-web-signer/hfaapeomffgpemdlpgcilgcogkiecijn

e Disig Web Signer - Chrome We: X [l

8 https://chrome.google.com/webstore/detail/disig-web-signer/hfaapeomffgpemdlpgcjlgcogkiec... %

Teraz mbZete do Microsoft Edgeu pridat’ rozéirenia z Internetového obchodu Chrome. Povolit rozsirenia z imjch internetovych obchodov

£~ chrome web store £ sionin

Home » Extensions » DisigWeb Signer

11+ Disig Web Signer

Offered by: Disig a.s.

o] ‘ Productivity ‘ 2 94 users

Obrazok 7-1 Prvy krok instalacie rozsirenia do Microsoft Edge

Pred instalaciou rozsirenia je potrebné povolit’ instalaciu rozsireni z obchodu Chrome
Web Store kliknutim na tlacidlo ,,Povolit rozsirenia z inych internetovych obchodov“.

b
Povolit roziirenia z inych internetovych

obchodov

Microsoft neoveruje roziirenia nainitalované z obchodov tretich stran.
Ak cheete ziskat roziirenia overené Microsoftom, prejdite na webowd
lokalitu doplnkov pre Microsoft Edge.

“ Zrug it‘

Obrazok 7-2 Druhy krok instalacie rozsirenia do Microsoft Edge
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Volbu je potrebné potvrdit’ kliknutim na tlacidlo ,,Povolit.

Disig Web Signer - Internetovy © X [JiSe

O 3 https://chrome.google.com/webstore/detail/disig-web-signer/hfaapeomffgpemdipgcjlgcogkiecjjn

Teraz méZete do Microsoft Edgeu pridat rozsitenia z Internetového obchodu Chrome. Kliknite na polozku Pridat’ do prehliadaca Chrome.

£~ internetovy obchod chrome £ Priniasit sa

Domovska stranka > Rozsirenia > Disig Web Signer

17§ DisigWeb Signer
Ponuka web: Disig a.s.

0 | Kancelarske | & Pocet pouzivatefov: 94

Obrazok 7-3 Treti krok instalacie rozsirenia do Microsoft Edge
Instalaciu rozsirenia je potrebné spustit’ kliknutim na tlacidlo ,,Pridat’ do Chromu*.

*
Pridat’ roz3irenie Disig Web Signer do

Microsoft Edgeu?

Rozsirenie moze:

- Citanie a zmena vietkych adajov na navitivenych
webovych lokalitach

* Komunikovat so spolupracujdcimi nativnymi aplikaciami

pridat’ rozgl'renie

Obrazok 7-4 Stvrty krok instalacie rozsirenia do Microsoft Edge
Instalaciu rozsirenia do prehliadaca je potrebné potvrdit kliknutim na tlacidlo
,Pridat rozsirenie*.

7.3. Podpisanie dokumentu

Postup pre podpisanie dokumentu v prehliadaci Microsoft Edge 80 alebo novsom je
totozny s postupom popisanym v kapitole 5.2.
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8. Mozilla Firefox

V prehliadaci Mozilla Firefox 52 alebo novsom na operacnych systémoch Microsoft
Windows, Linux a macOS sa vyuziva samostatna aplikacia Web Signer spolu so
Specializovanym rozsirenim prehliadaca. Aplikaciu spolu s rozsirenim je potrebné
pred prvym pouzitim nainstalovat.

8.1. Instalacia aplikacie
Aplikaciu je potrebné nainstalovat postupom popisanym v kapitole 4.
8.2. Instalacia rozsirenia do prehliadaca

Po Uspesnom nainstalovani podpisového komponentu je potrebné do prehliadaca
nainstalovat’ rozsirenie zo suboru “disig_web_signer-*.xpi”, ktory sa nachadza:

= na platforme Microsoft Windows v adresari
C:\Program Files (x86)\Disig\Web Signer\Extension\Firefox

= na platforme Linux v adresari
/opt/disig/websigner/firefox

= na platforme macOS v adresari
/Applications/Disig Web Signer.app/Contents/SharedSupport/Firefox

V prehliadadi je potrebné stlacit’ klavesovu skratku ,,Ctrl + O“ alebo ,,Cmd + O“ a
vybrat’ uvedeny XPI subor.

Zadajte adresu alebo vyhladavajte pomocou DuckDuckGo

Chcete pridat’ Disig Web Signer?
Doplnok vyZaduje tieto povolenia:

® Pristup k ddajom pre vietky webové stranky
® Vymiefat si spravy s inymi programami ako Firefox

Daliie informacie o poveleniach

“ Zrst

Obrazok 8-1 Prvy krok instalacie rozsirenia pre Firefox

Instalaciu rozsirenia je potrebné potvrdit’ kliknutim na tlacidlo ,,Pridat“.
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In 0O ® & =

Disig Web Signer bol pridany do aplikdcie Firefox,
Spravujte svoje doplnky kliknutim na v ponuke =.

[ Povelit toto rozéirenie v sukromnych eknach

Obrazok 8-2 Druhy krok instalacie rozsirenia pre Firefox

Informaciu o Uspesnej instalacii rozsirenia do prehliadaca je potrebné potvrdit
kliknutim na tlacidlo ,,0k, rozumiem*.

8.3. Podpisanie dokumentu

Postup pre podpisanie dokumentu v prehliadaci Mozilla Firefox je totozny s postupom
popisanym v kapitole 5.2.
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9. Google Chrome

V prehliadac¢i Google Chrome na operacnych systémoch Microsoft Windows, Linux
amacOS sa vyuziva samostatna aplikacia Web  Signer spolu so
Specializovanym rozsirenim prehliadaca. Aplikaciu spolu s rozsirenim je potrebné
pred prvym pouzitim nainstalovat.

9.1. Instalacia aplikacie
Aplikaciu je potrebné nainstalovat postupom popisanym v kapitole 4.
9.2. Instalacia rozsirenia do prehliadaca

Rozsirenie je potrebné nainstalovat z obchodu Chrome Web Store, kde je dostupné
na nasledujlcej adrese:

https://chrome.google.com/webstore/detail/disig-web-signer/hfaapeomffgpemdlpgcjlgcogkiecjin

& Disig Web Signer - Internetowy o X 4 = g =
< C # chrome.google.com/webstore/detail/disig-web-signer/hfaapeomffgpemdipggjlgcogkiecijn B e
£~ internetovy obchod chrome £ Priniasit sa

Domovska stranka > Rozdirenia > Disig Web Signer

Disig Web Signer

Ponuka web: Disig a.s.

0 | Kancelarske | & Pocetpouzivatelov: 94

Obrazok 9-1 Prvy krok inStalacie rozsirenia pre Chrome
Instalaciu rozsirenia je potrebné spustit’ kliknutim na tlacidlo ,,Pridat’ do Chromu*“.

x
Pridat roziirenie Disig Web Signer?

Moze:
Citat’a menit vietky (daje na navitevovanych webach

Komunikovat so spolupracujdcimi nativiymi aplikaciami
Pridat rozsirenie m

Obrazok 9-2 Druhy krok inStalacie rozsirenia pre Chrome

Instalaciu rozsirenia do prehliadaca je potrebné potvrdit kliknutim na tlacidlo
,,Pridat’ rozsirenie“.
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9.3. Podpisanie dokumentu

Postup pre podpisanie dokumentu v prehliadadi Google Chrome je totozny
s postupom popisanym v kapitole 5.2.
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10. Zber diagnostickych hlaseni

V pripade vyskytu problémov je v aplikacii Web Signer mozné zapnut zber
diagnostickych hlaseni t.j. zapnut logovanie.

10.1. Microsoft Windows

Logovanie sa zapina kliknutim pravym tlac¢idlom mysi na ikonu aplikacie Web Signer
zobrazen( na paneli Uloh v oblasti oznameni (angl. system tray). Zo zobrazeného
kontextového menu je potrebné vybrat’ volbu ,,Diagnostika > Zapnut' logovanie®.

O Aplikacii
Skontrolovat aktualizacie

Zapnit logovanie Diagnostika 3

Mastavenia 4

Zobrazit' logy

Ukondéit”
1232

~ ) 71 B8 ENG oA ES

Obrazok 10-1 Zapnutie logovania

Logy sU zaznamenavané do suborov v dedikovanom adresari, ktory je automaticky
vytvoreny v aplikachom adresari prave prihlaseného pouzivatela. Obsah tohto
adresara je mozné zobrazit' cez kontextové menu ,,Diagnostika > Zobrazit' logy*“.

Logovanie je mozné vypnit cez kontextové menu ,,Diagnostika > Vypnut logovanie“.

10.2. Linux

Logovanie sa zapina kliknutim pravym tlacidlom mysi na ikonu aplikacie Web Signer
zobrazenu na liste (angl. menu bar). Zo zobrazeného kontextového menu je potrebné
vybrat’ volbu ,,Diagnostika > Zapnut’ logovanie*.

O Aplikacii

skontrolovat aktualizacie

Diagnostika -

Zapnut logovanie
Zobrazit logy

Nastavenia

Ukongit

Obrazok 10-2 Zapnutie logovania
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Logy su zaznamenavané do sUborov v dedikovanom adresari, ktory je automaticky
vytvoreny v aplikachom adresari prave prihlaseného pouzivatela. Obsah tohto
adresara je mozné zobrazit' cez kontextové menu ,,Diagnostika > Zobrazit’ logy*.

Logovanie je mozné vypnUt cez kontextové menu ,,Diagnostika > Vypnut' logovanie®.

10.3. macOS

Logovanie sa zapina kliknutim pravym tlac¢idlom mysi na ikonu aplikacie Web Signer
zobrazenU na liste (angl. menu bar). Zo zobrazeného kontextového menu je potrebné
vybrat’ volbu ,,Diagnostika > Zapnut’ logovanie*.

Q & ut6. 4, 16:26

O Aplikacii

~ Skontrolovaf aktualizacie

Zapnut logovanie Diagnostika

Zobrazif logy Mastavenia

Ukonéit

Obrazok 10-3 Zapnutie logovania

Logy s zaznamenavané do suborov v dedikovanom adresari, ktory je automaticky
vytvoreny v aplikachom adresari prave prihlaseného pouzivatela. Obsah tohto
adresara je mozné zobrazit' cez kontextové menu ,,Diagnostika > Zobrazit' logy“.

Logovanie je mozné vypnit cez kontextové menu ,,Diagnostika > Vypnut logovanie“.

Verzia 2.8.ex zo dna 30.01.2024 Strana 29 z 36




Disig Web Signer - Pouzivatelska prirucka dl:j’g

11. Automatické spust’anie aplikacie

11.1. Microsoft Windows

Automatické spustanie aplikacie Web Signer pri Starte operacného systému sa zapina
a vypina kliknutim pravym tlacidlom mysi na ikonu aplikacie Web Signer zobrazenu
na paneli Uloh v oblasti oznameni (angl. system tray). Zo zobrazeného kontextového
menu je potrebné vybrat’ volbu ,,Nastavenia > Spustat’ pri Starte systému*.

O Aplikacii

Skontrolovat’ aktualizacie
Diagnostika 4

~  Spuitat pri itarte systému Nastavenia 4
Ukonéit

T 13:37
~ B T g9 ENG A 521

Obrazok 11-1 Zapnutie alebo vypnutie automatického spust'ania aplikacie

Toto nastavenie plati pre pouzivatelsky Ucet, pod ktorym bolo vykonané.
11.2. Linux

Automatické spustanie aplikacie Web Signer pri starte operacného systému sa zapina
a vypina kliknutim pravym tlacidlom mysi na ikonu aplikacie Web Signer zobrazen(
na liste (angl. menu bar). Zo zobrazeného kontextového menu je potrebné vybrat
volbu ,,Nastavenia > Spustat’ pri starte systému*.

O Aplikacii

skontrolovat aktualizacie
Diagnostika 4

Nastavenia -

v Spustat pri Starte systému

Ukoncit

Obrazok 11-2 Zapnutie alebo vypnutie automatického spust'ania aplikacie

Toto nastavenie plati pre pouzivatelsky Ucet, pod ktorym bolo vykonané.
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11.3. macOS

Automatické spustanie aplikacie Web Signer pri starte operacného systému sa zapina
a vypina kliknutim pravym tlacidlom mysi na ikonu aplikacie Web Signer zobrazenu
na liste (angl. menu bar). Zo zobrazeného kontextového menu je potrebné vybrat
volbu ,,Nastavenia > Spustat’ pri Starte systému*.

Q & st31.3, 16:46
0 Aplikacii

Skontrolovat aktualizacie

Diagnostika

+ Spustat pri Starte systému Nastavenia

Ukongit

Obrazok 11-3 Zapnutie alebo vypnutie automatického spust'ania aplikacie

Toto nastavenie plati pre pouzivatelsky Ucet, pod ktorym bolo vykonané.
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12. Zname obmedzenia a nedostatky

12.1. Automatické vypinanie rozsirenia v Microsoft Edge 40 - 80

V zavislosti od pouzitej verzie operacného systému Windows 10 moze prehliadac
Microsoft Edge 40 - 80 automaticky vypinat rozsirenie ,,Disig Web Signer®. O tejto
udalosti zvycajne informuje pouzivatela pri svojom nasledujicom spusteni
zobrazenim informacného panelu v spodnej Casti okna.

Vypli sme rozsirenia, ktoré pochadzaji z neznamych zdrojov. M&Zu byt rizikové a

- . Mapriek t it P hat té X
odpori¢ame ich nechat vypnuté. apriek tomu zapntt enechat vypnu

Obrazok 12-1 Informacia o vypnuti rozsirenia

Rozsirenie je mozné pred podpisovanim manualne zapnit' cez menu prehliadaca
... > RozSirenia“.

Rozsirenia

. Disig Web Signer
[

Obrazok 12-2 Zapnutie rozsirenia v nastaveniach prehliadaca
12.2. Prehliadac so starou aj novou verziou rozsirenia
Aplikacia Web Signer vo verzii starsej nez 1.5 spolupracuje s rozsirenim prehliadaca

s nazvom ,,Disig Web Signer 1.0.7“. Tato stara verzia rozsirenia ma Cervenu ikonu.

Aplikacia Web Signer vo verzii novsej nez 1.5 spolupracuje s rozsirenim prehliadaca
s nazvom ,,Disig Web Signer“. Tato nova verzia rozsirenia ma zltd ikonu.

Tieto dve rozsirenia nie sU navzajom kompatibilné, a preto prehliadac nebude

schopny pouzit' aplikaciu Web Signer, ak st v nom nainstalované a zapnuté obidva
sucasne.
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= [m] x

N FRosiirenia x  +
< C & Chrome | chrome://extensions w B » e H

= Rozsirenia Q, Hradat rozsirenia Rezim pre vjvojarov ()

Disig Web Signer ' Disig Web Signer 1.0.7
Rozéirenie pre aplikiciu Disig Web Signer uréend . Google Chrome rodirenie pre aplikéciu Disig Web
na podpisovanie dokumentov zdokonalenym Signer pre podpisovanie dokumentov zarugenym

alebo kvalifikovanym elektrenickym podpisom elektronickym pedpisom

Podrobnosti Odstranit 9 Podrobnosti Odstranit 9

Obrazok 12-3 Nové (zlté) a staré (Cervené) rozsirenie prehliadaca

Pre spravnu funkcénost’ aplikacie Web Signer je potrebné jedno z rozsireni vypnat
alebo odstranit'.

12.3. Aktualizacia aplikacie na distribucii Debian 10

Na operacnom systéme Linux aplikacia Web Signer instaluje svoje aktualizacie
pomocou aplikacie gdebi, ktora pochadza zo standardnych repozitarov operacného
systému.

Na distriblcii Debian 10 sa vsak aplikacia gdebi vo verzii 0.9.5.7+nmu3 sprava
nestabilne a aktualizaciu aplikacie Web Signer nedokaze Uspesne nainstalovat'.

Pouzivatelom tejto distriblcie sa preto odporuca vykonat’ aktualizaciu aplikacie Web
Signer manualne.

12.4. Dostupnost’ WebSocket rozhrania

Aplikacia Web Signer ocakava WebSocket spojenia na lokalnom sietovom rozhrani
(localhost), kde obsadi prvy dostupny TCP port z mnoziny 2378, 3546, 4384, 5147,
5692, 6378, 7678, 7681, 9799 a 9796.

Ak nie je ani jeden z uvedenych portov dostupny, tak aplikacia WebSocket rozhranie
nespristupni.

12.5. Karty v prehliadaéi Microsoft Internet Explorer

V prehliadaci Microsoft Internet Explorer na operacnom systéme Microsoft Windows
je mozné mat aplikaciu Web Signer otvorend len na jednej karte (tabe) prehliadaca.
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12.6. Zobrazenie ikony aplikacie na Debian 10

Na distribucii Debian 10 sa po spusteni aplikacie Web Signer nemusi na liste (angl.
menu bar) zobrazit' jej zlta ikona. Jedna sa o zname obmedzenie grafického
prostredia Gnome v tejto distriblcii a obist’ ho je mozné nasledovne:

= Nainstalujte balik ,,gnome-shell-extension-appindicator*

= Restartujte pocitac

m Spustite aplikaciu ,,Tweaks“ a zapnite v nej rozsirenie ,,appindicator*
= Restartujte pocitac

12.7. Vyber vlastného uloziska na macOS

Operacny systém macOS neumoznuje svojim pouzivatelom jednoducho vstUpit’ do
vnitra niektorych Specialnych adresarov ako su napriklad jednotlivé aplikacie
nachadzajlce sa v adresari ,,/Applications* alebo adresar ,,/usr.

Pokial je v dialogu zobrazenom aplikaciou Web Signer pri vybere vlastnej PKCS#11
kniznice potrebné vstupit do takéhoto adresara, je mozné uvedené obmedzenie
operacného systému obist pouzitim klavesovej skratky "Shift-Command-G"
a naslednym priamym zadanim cesty k poZadovanému adresaru.

12.8. Presun hlavného okna do popredia

Na opera¢nom systéme Linux s grafickym rozhranim Gnome sa po vyzve z webového
prehliadaca nedokaze hlavné okno aplikacie presunut do popredia. Tento problém
je sposobeny tzv. ,focus stealing prevention*“ funkcionalitou grafického rozhrania
Gnome a je mozné ho odstranit’ napriklad instalaciou vhodného rozsirenia pre Gnome
Shell.

12.9. Kompatibilita s aplikaciou elD Klient pre Linux

Na platforme Linux nie je mozné aplikaciu Web Signer 2.2.0 pouzit s aplikaciou
elD Klient 4.7 alebo starsou v procese vydania certifikatov do obcianskeho preukazu.
S tymito verziami aplikacie elD Klient je potrebné pouzit’ starsiu verziu aplikacie Web
Signer ako napriklad Web Signer 2.1.1 alebo Web Signer 2.0.7.

12.10. Kompatibilita s aplikaciou elD Klient pre macOS

Na platforme macOS nie je mozné v aplikacii Web Signer 2.2.0 pouzit na
podpisovanie certifikaty napropagované do systémového Uloziska (KeyChain)
pomocou aplikacie elD Klient 4.7 alebo starsej. S elektronickym obcianskym
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preukazom sa preto na tejto platforme odporica podpisovat cez PKCS#11 kniZnice

distribuované s aplikaciou elD Klient.
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13. Technicka podpora

Pre aplikaciu Web Signer platia vseobecné podmienky poskytovania technickej
podpory. Tieto podmienky m6zu byt spresnené alebo rozsirené osobitnou servisnou
zmluvou medzi vyrobcom aplikacie a pouzivatelom.

Odporacany postup pre kontaktovanie technickej podpory:

= technickd podporu kontaktovat’ prostrednictvom e-mailu: podpora@disig.sk
m uviest presny popis problému
m prilozit snimku obrazovky aplikacie a/alebo chybového hlasenia

m uviest svoje kontaktné Udaje
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